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Se caracteriza y especifica un circuito encriptador de Lorenz para mostrar experimentalmente que retroalimentando el mensaje y el ruido
al transmisor es posible obtener una buena recuperatgl primero, pese a que los garetros de Rayleigh de los circuitos transmisor y
receptor sean diferentes hasta en un 10 % y que la magnitud del ruido aleatorio en el canal sea equivalente a la del mensaje. Con este esquen
se deja por un lado el requisito impuesto por Carroll y Pecora (1991) que exige que los circuitos por sincronizanseas iinalmente, la

robustez del encriptador caracterizado indica que puede ser construido con componentes de mayor tolerancia, por lo cual@esotia econ

e ideal para utilizarlo en la docencia. Se requiere la reafimade nas estudios sobre el comportamiento del circuito propuesto ante el

ruido ekctrico, las inestabilidades propias de sus componentes, etc., para poder utilizarlo confiablemente en aplicaciones reatis de env
mensajes ocultos porisales caticas.

Descriptores: Circuito de Lorenz; sincroniza@n de caos; retroalimentaci del mensaje y ruido; comunicaci encriptada.

The Lorenz encrypter circuit is characterized and specified to show experimental confirmation that with message and random noise feedback
at the transmitter it is possible to achieve a high quality message recovery, even though of transmitter and receiver Rayleigh parameters
have a 10 % of mismatching, and a channel random noise of the same magnitude of the message. This modified chaos-based communicatior
scheme puts away from the Carroll and Pecora (1991) requirement that says that the circuits to synchronize must be identical. In conclusion,

the encryption robustness indicates that the proposed scheme can be built with low cost components and therefore could be appropiate tc
academics purposes. It is need to performance more studies regarding to electrical noise and long time stability for confidentially to use the

circuit in real applications for transmission of messages hidden by chaotic signals.

Keywords: Lorenz circuit; chaos synchronization; message and noise feedback; encrypted communication.
PACS: 05.45.Vx; 05.45.Xt; 05.45.Gg

1. Introduccion cion/encriptamiento, mensaje y ruido aleatorio. Los circui-
tos transmisor y receptor de Lorenz, por sincronizar en for-

Los dos nétodos térico-experimentales queds se citan en Ma natural, se construyen de manera semejante y saeval

la actualidad para enviar mensajes encriptados a nivel lab&" condiciones muy similares para que sus caratieas de

ratorio [1-6] son sumar la el catica a la de informaén ~ OPeracdn y estabilidad se comporten loasiparecido posi-

0 enviar la primera cuya forma de onda sea generada obgl€ durante las pruebas (seghunez [5] la diferencia prome-

deciendo a un valor pardrico seleccionado por un esta- dio entre Ios. valores medidos de los componentes integrantes

do binario que se desea encriptar. Lo interesante es que ¢ 10S circuitos es del 0.4%). Se utiliza lahagcatica X

efectividad de ambos @todos requiere y depende desla- ~ d€ Lorenz para sincronizar, puesto que es la que presenta la
cronizacbn entre un circuito catico transmisor, original, y dinamica catica mas apropiada para este estudio [5]. Se po-

otro cabtico receptor, copia fiel del primero, y los cuales de-Siciona el paametro de Rayleigh por medio de un voltaje que
ben mantenerse sincronizados durante el proceso fedely  €XCita al niximo la diramica c#ética de los circuitos por sin-
mensaje encriptado. En particular, este proceso puede reafi‘onizar (.. se situa en 3.90V c.d., para cada circuito [5]).
zarse a trais de una o dosrleas de comunicami [1]. En En la Sec. 3 se describe la caracteriaaciel circuito en-

este sentido, Wu (1993) propone la feode una solsitea, criptador bajo Ia; condiciqnes de: a) encriptado y recupera-
para realizar la sincronizami y el eno del mensaje encrip- do de un mensaje de audio ante el ruido aleatorio del canal

tadoretroalimentando ambas Beles al transmisorEl pre- Y 10S pametros iguales; b)ia la sincronizad@n impicita
sente estudio muestraxperimentalmentajue el encripta- S€3in Cuomo [1] con los pametros iguales; y ) encriptado
miento y la recuperaéh del mensaje es confiable cuando se¥ fécuperado de un mensaje de audio ante el ruido del ca-
retroalimentaéste, la sial de sincrofa y el ruido aleatorio nal y variaciones considerables del gmetro Rayleigh del

del canal al circuito transmisor; aun cuando losapaetros ~ '€ceptor. Se utiliza el Sistema Autatrco de Prueba-Dadisp
de Rayleigh de los circuitos transmisor y receptor sean difetSAP-Dadisp) [13-15], para asegurar premisy confiabili-
rentes [7-10]. Primeramente, en la Sec. 2 se describe el ciij-a,d.en las mediciones y en eladisis digital de las deales
cuito de Lorenz [5,11,12], sus sincronizaciones: [a) natural $a0ticas. En la Sec. 4 se euah los resultados en la recupe-
b) con retroalimentadn del mensaje y del ruido en el trans- "aCON del mensaje, ,cuand{ste Contle,ne ruido aleatorlo_ del
misor, Fig. 1] y la tipificachn de las siales de sincroniza- ¢analy, cuando adems de esto, los pametros de Rayleigh
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presentan una diferencia considerable. Té&mtanésta sec- Yr = -[10/Xt(Zr - Pr/10)dt + [Yrdt],

cibn se compara el procedimiento con retroalimedaciel  Zr = -[10/(Yr(-Xt)dt + bfZrdt],

mensaje y del ruido al transmisor, con el de sincron&aci donde los pa&ametros s, b Y corresponden a losimeros de
implicita propuesto por Cuomo [1] el cual, como se mues-Prandtl (que es la relam entre la viscosidad del fluido y la
tra experimentalmente, ya no es competitivo. En esta mismeonductividad &rmica) georatrico (que es la relagh entre
seccon se presentan las caratsticas y especificaciones del el alto y el ancho de la caja utilizada para el experimento) y de
circuito de laboratorio. En la Sec. 5 se concluye que el circuiRayleigh (que es la diferencia de temperatura entre la parte
to encriptador presenta una robustez tal que puede permitiuperior y la inferior de la caja) respectivamente. Cabe ha-
gue los paametros de Rayleigh, de los circuitos transmisor ycer menadn que los paametros descritos anteriormente son
receptor, sean diferentes hasta en un 10 %, y el procedimienbmportantes para determinar al sistematia. Este mismo

de recuperadin siga siendo eficiente, aun cuando exista ruidsistema de ecuaciones puede emplearse de manera genere
aleatorio en el canal de una magnitud semejante al del mepara otrasreas de la ciencia.

saje. Con este esquema, se puede dejar de lado el requisito

impuesto por Carroll y Pecora [2] que exige que los circuito2.2.  Sincronizacon por retroalimentacion del mensaje y

por sincronizar sean @hticos. En ese sentido, los circuitos del ruido en el transmisor

resultan favorables para utilizarse en la docencia, puesto que

se pueden construir con componentes de mayor tolerancial®S ecuaciones de Lorenz para el circuito encriptador sin-
menor costo. cronizado con retroalimentaxri del mensaje, m, y del ruido

aleatorio, Vr, en el transmisor son [7,16]:

transmisor (t: original)
2. Circuito de Lorenz, sincronizacbn natural  xt=-s/(Xt - Yt)dt,

y con retroalimentacion del mensaje y del Yt=-[10/Xt (Zt- PY/10)dt +/Ytdt], )
ruido Zt = -[10/(Yt(-X't )dt + b/ Ztd{],

receptor (r: copia)
Edward Lorenz fue el primero en evidenciar la existencia deKr = -sf(Xr - Yr)dt,
caos determitstico, i.e., aquel que es desordenado e impre-Yr = -[10/X’t (Zr - Pr/10)dt + /Yrdt],
decible pero a su vez tandlni es acotado, limitado o finito. Zr =-[10/(Yr(-X't )dt + b/Zrdt],
El sistema que utiliz consta de tres ecuaciones diferencialedonde los paametros s, b YP corresponden a losiimeros
ordinarias que dedujo como una simplifigatide las ecua- de Prandtl, geoktrico y de Rayleigh, respectivamente. Los
ciones diferenciales parciales desarrolladas para modelar s primeros son puestos en 10y 2.7, respectivamente, mien-
conveccdn termica en la capa atmdsfca inferior. EIl mo-  tras que el tercero se coloca en 3.90V c.d. para cada circuito.
delo fisico que utilid es simple: se pone un gas sobre unaDe Nifiez [5] se obtiene el valor de edhitimo para pro-
caja rectangulardida con una fuente de calor al fondo. Se vocar una mayor diamica caética en los circuitos construi-
simplifican algunas de las ecuaciones de Navier Stokes de @ps. La variable correspondiente a laaksincronizadorX't
dinamica de fluidos y al final se considerasicstres ecua- (se indica por sl en el diagrama de la Fig. 1) representa el
ciones no lineales. A partir de la publicanidel trabajo de proceso deetroalimentacdn en el transmisor de las Sales
Lorenz [9], su modelo y circuito eled@nico han sido unos de de: sincronizadn/encriptadora, Xtg, x1, con amplitud de
los mas utilizados para probar las ideas relacionadas con /- 2Vp), el mensaje de audio, m.g, m(t), con amplitud de
dinamica no lineal. +/- 1Vp), y el ruido aleatorio, Vr\{g, v(t), con amplitud de

Los circuitos de Lorenz normalizados, construidos y ca-+/- 180mVp), para cuando los valores de losgpagtros de

racterizados, y que constituyen al encriptador estudiado, dRayleigh, del transmisor y receptare(, Pt y Pr), ya fueron
presentan en la Fig. 1, y son una vérssimplificada y es- definidos y puestos igual por los voltajes Vsl de cada uno de
calada en la frecuencia de los reportados en Ref. 5. Para s circuitos. Las d&ales mencionadas se presentan, en ese
construcadn, se utilizan componentes comerciales de bajonismo orden, en las ventanas de la W1 a la W3 de la Fig. 2,

costo. y con sus espectros, calculados y desplegados en un alcance
de 0 a 6 (0.12) Khz se hace lo propio de las ventanas W4
2.1. Sincronizacén natural a la W6. En las ventanas W9 y W7, se muestra la forma de

onda de la d&al X't (i.e, X't= Xt + m + Vr) y su espectro,
Las ecuaciones de Lorenz para el circuito encriptador sincrgqespectivamente. Se obtiene la sincronigadémplicita, defi-

nizado [5,16] son: nida por Cuomo [1] al enviar al receptor, por una sal@4,
transmisor (t: original) las séales de: sincroniza@n/encriptadora, Xt, el mensaje de
Xt =-s[(Xt - Yt)dt, audio, m, y el ruido aleatorio, Vr, que se incorpora del ca-
Yt=-[10/Xt(Zt- Pt/10)dt +/Ytdt], (1) nal. Para esto, es necesario realizar la caredie sl sin la
Zt = -[10/(Yt(-Xt)dt + b/ Ztdt], retroalimentadn al transmisorife., sblo debe conectarse al
receptor (r: copia) transmisor la ggal x1, en lugar de la s1 completa como se
Xr =-sf(Xr-Yr)dt, indica en el diagrama de la Fig. 1).
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FIGURA 1. Circuito del encriptador de Lorenz que utiliza retroalimertiaael mensaje y del ruido aleatorio.
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FIGURA 2. Seiales independientes: sincronizadora, Xt, mensaje de audio, m, y ruido aleatorichireSeriptadora operandtt : calcu-
lada ( Xt + m + Vr)en la ventana W9 y medida en la ventana W8.

W1: mensaje audio, m FI |l W2: xp(wl, w3) x| I W3: Readt("a:\didi32.dat", 1,1, -1, - .. F2
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FIGURA 3. Mensaje encriptado de audio, m (W1), con ruido aleatorio incorporado, Vr (W8), y recupedsdi mensaje, m’ (W3). El
encriptamiento y recuperdxei via retroalimentaé€in del mensaje y ruido aleatorio es aceptable como lo indica m’, en la ventana W3, y el
error en la recuperamn , em=m-m’, en la ventana W5.

3. Caracterizacion del circuito encriptador 3.1. Encriptado y recuperado de un mensaje de audio

ante el ruido del canal y los paémetros iguales

La medicbn, despliegue, datisis, salvaguarda e imprési de .
los datos, se bas% e?(tensamente en gl Sistema ,gtjtrmde En. la Fig. 3.’ de _Ia. ventana W1 a la W6, se presenta el men-
Prueba Dadisp (SAP-Dadisp) [13-15] y para generar el ruisSae de audio original de 0.8Vp, m, el plano de fase, m/m’, el

do aleatorio se utiliza el generador de ondas diversas AgneﬁPe'?S""J‘? qe audio recuperado, m’, €| espec_tro d_el merlsaje de
33210A. audio original, Em, el error en la recuper@tj em=m-m’, y

el espectro del mensaje de audio recuperado, Em’, respecti-
vamente. En las ventanas W8 y W7, se muestrafialsge
ruido aleatorio de 0.8Vp, Vr (puesta a una magnitud aproxi-
mada a la del mensaje m) y su espectro, respectivamente. Se

Se describe la caracterizanidel circuito encriptador con
base en las diversas condiciones de opéreailas que se so-
mete:

Rev. Mex. 5. 52 (4) (2006) 372378
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puede observar la semejanza entre las formas de onda y lagjue el paametro de Rayleigh del receptBr (Vs1= 3.5V
espectros de las Bales de los mensajes de audio, m, y re-de c.d.) es 10 % menor al del transmigir Ahorasi el Pr,
cuperado, m’, tanto en el tiempwo.g, W1 y W3) como en del receptor, se reduceandel 15 % dePt, del transmisor, la

la frecuencia\.g, W4 y W6). Los paadmetros de Rayleigh distorsbn en el mensaje, m’, es tal que ya no es posible recu-
de los circuitos transmisor y receptor fueron situados en uperarlo, puesto que el comportamiento obtenido se asemeja
valor de 3.90V (Vsl) de c.d. para realizar la caractertmaci mucho al de la sincronizamn implicita de la Fig. 4 (c.f., con
mencionada. la ventana W3 de la misma figura).

3.2. Encriptado y recuperado de un mensaje de audio

via la sincronizacbn implicita segin Cuomo [1Jcon 4. Evaluacibn de los resultados
los parametros iguales

En la Fig. 4, de la ventana W1 a la W6, se presenta el mens—ngn la ventana W3 de la Fig. 3, la recupeoacdel men-

. T e, m=Xt+Vr+m-Xr), m n |
saje de audio original de 0.2Vp, m, el plano de fase, m/m’, eFaJe (_e, t . . ), m’, es buena pese a que 1a
. ; , ! “magnitud del ruido aleatorio, Vr (c.f., con la ventana W8),
mensaje de audio recuperado, m’, el espectro del mensaje de . . . .
S T , €S equivalente a la del mensaje de audio original, m (c.f.,
audio original, Em, el error en la recuperatj em=m-m’, y
el espectro del mensaje de audio recuperado, Em’, respec

ﬁ_on la ventana W1), lo que habla bien de la robustez que
vamente. En las ventanas W8 y W7, se presentarfil s presenta el circuito encriptador propuesto para cuando el va-
ruido aleatorio de 0.03Vp, Vr (puesta a una magnitud muy

lor de los paametros de Rayleigh son iguales. Comparando
equéia respecto a la del mensaje m) y su espectro, res ee_ste resultado con los manifestados en la Fig. 4 (correspon-
beq P J y b » TeSP€iantes a la sincronizam implicita) para las mismas condi-

tivamente. Se puede observar que este procedimiento de sif- . ; _
o - .~ T clones parar@tricas, podemos decir que este procedimiento
cronizacdn no es capaz de recuperar ldaedel mensaje

de audio original (c.f., ventanas W1 y W3), pese a que Ia.Q0 €s competitivo puesto que seglas yentanas, W5. y W8,
: . . . que representan el error en la recupéraadel mensaje.g.,
magnitudes del mensaje, m, y del ruido aleatorio, Vr, son

- - : . em=m-m’) y la magnitud del ruido aleatorio, respectivamen-
muy pequéas comparadas con la de Idiakde sincroniza-

. . : te, la séal del mensaje recuperado, m’, se distorsiona com-
cibn/encriptadora Xt (c.f., ventana W1 de la figura 2). Lospletamente (c.f., con la ventana W3 de la Fig. 4).

patametros de Rayleigh de los circuitos transmisor y recep* . L
Finalmente, el resultado @8 interesante es el que se

tor fueron situados en un valor de 3.90V (Vsl) de c.d. para bii d p iderabl te el Banetro d
realizar la caracteriza@mh mencionada. obtiene cuando Se varconsiderablemente €1 jganetro de

Rayleigh del receptoPr (c.f., Vsl del receptor en la Fig. 1),

3.3. Encriptado y recuperado de un mensaje de audio S€ decrementa un 10% de el valor del transmiBoi.e.,
ante ruido del canal y variaciones considerables en- Pr=0.9Pt), como lo indica la Fig. 5. P_qra el caso, los resulta-
tre los parametros de Rayleigh dos son prometedores como lo manifiestan las ventanas W5 y

W8, que representan el error en la recupénaciel mensaje,
En la Fig. 5, de la ventana W1 a la W3, se presenta el merem, y el ruido aleatorio incorporado, Vr, respectivamente, y
saje de audio original de 0.5Vp, m, el plano de fase, m/m’, ysobre todo la d&l del mensaje recuperado, m’, que se pre-
el mensaje de audio recuperado, m’, respectivamente. En genta en la ventana W3 de la misma figura. Este resultado
ventana W5, se muestra el error en la recupéradel men-  es importante puesto que manifielstéobustezexperimental
saje de audio, em= m-m’, y en las siguientes ventanas W4lel encriptador propuesto ang ruido del canaly antela
W6 y W9, se presenta los espectros del mensaje de audio odesigualdad entre los pametros de Rayleigh del transmisor
ginal, Em, del mensaje de audio recuperado, Em’, y del erroy del receptor Estolltimo, permite que los circuitos puedan
espectral, Em-Em’, respectivamente. Finalmente, en las verwonstruirse con componentes de mayor tolerancia y menor
tanas W8 y W7, se muestran el ruido aleatorio de 0.4Vp, Vcosto,i.e., ya no se requiere que los circuitos sea@ntitos
(puesto a una magnitud semejante a la del mensaje m) y su g¥-que los componentes ele@ticos sean de gran predaiy
pectro, respectivamente. Para este caso, se observa una nesgabilidad. Las caracfsticas y especificaciones del encrip-
buena recuperatn del mensaje de audio, nv.§, W3), pese tador de Lorenz estudiado se presentan en la Tabla I.

TABLA |. Caracteisticas y especificaciones del encriptador de Lorenz estudiado.

Sehal sincronizadora/encriptadora, Xt Xt { cébtica de Lorenz
Mensaje de audio, m m= 0.2Xt (puede ser menor)
Ruido aleatorio, Vr Vr= 0.4Xt= 2m (puede ser mayor)
Variacion permitida del paametro de Rayleigh del recepté, Pt(0.90) < Pr <Pt (alcance raximo),

Rev. Mex. 5. 52 (4) (2006) 372378



ENCRIPTADOR EXPERIMENTAL RETROALIMENTADO DE LORENZ CON PARMETROS DESIGUALES 377
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FIGURA 4. Mensajes encriptado de audio, m (W1), con ruido aleatorio incorporado, Vr (W8), y reci@pedatimensaje, m’ (W3). Encrip-
tamiento y recuperagn Via la sincroima implicita segin Cuomoet. al, 1993. Procedimiento deficiente como lo indica, m’, y el error en la
recuperadn (em= m-m’), ventanas W3 y W5, respectivamente.
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FIGURA 5. Mensaje encriptado de audio, m (W1), con ruido aleatorio incorporado, Vr (W8), y con una®agace| paametro deRayleigh
del receptor del 10 % déPt (W2). La recuperaéin del mensaje de audio, m’, y el error en la recupéra@m= m-m’, son apropiados como
lo indican las ventanas W3 y W5, respectivamente.

5. Conclusiones do aleatorio del canal y ante variaciones en losapeatros
mencionados, lo que trae como consecuenciaégteEs pue-

qun ser diferentes hasta en un 10 % y que la recujieraei

Se muestra con este encriptador que es posible realizar la s o d dio original ficient | ruido aleatori
croria y retroalimentar tanto el mensaje como el ruido aleal"®MS@€ d€ audio original sea eticiente, pese alruido aleatorio

torio del canal al transmisor sin que esto afecte considerabl&l€! canal. El circuito de laboratorio es confiable, de bajo cos-
mente la recuperaai del mensaje, aun cuando los frae- to, e ideal para utilizarse en docencia, puesto que no requiere

tros de Rayleigh de los circuitos transmisor y receptor n&og;%or:jentes elecmnicos |cént|cosg| de gran p{egmnyl/es- »
sean i@énticos y que el ruido aleatorio del canal sea de und@pilidad. Con este esquema, se deja por un lado el requisito

magnitud semejante al del mensaje. Se puede mencionar qmpugsto por Carrolly chora [2] que exige que los ci_rcuitos
el circuito de laboratorio caracterizado es robusto ante ruiP®" Sincronizar sean &hticos. Producto de la retroalimen-
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tacion en el circuito transmisor, el ruido aleatorio se aen Agradecimientos

por el encriptador déorenzde una manera semejante a la

de un filtro paso bajas. Se requierésirabajo experimental Agradecemos ?" CONACYT por apoyar e_(’npn_icamente el
sobre el comportamiento del circuito propuesto ante el ruid®@resente, a trés del proyecto 31874-1 dirigido por el Dr.
electrico [17], las inestabilidades propias de sus componerf-ésar Cruz Herandez.

tes, etc., para utilizarlo confiablemente en aplicaciones reales
de envo de mensajes ocultos porfisdes caticas.
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