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Se obtienen las caractsticas de un mensajeroatao binario, basado en conmutagiparangtrica, tanto a nivel simula@h como experi-
mental para explorar su capacidad de encriptamiento en la realidad. Se averiguan lasstarastes importantes y no reportadas como
son: a) el cambio imimo en el paametro tal que su adm sobre la forma de onda de laisécatica sincronizadora sea imperceptible a
un posible esia en el canal ruidoso; b) el nivelarimo del ruido permitido para que el cambidrmmo en el paametro siga operando;
y ¢) los tiempos en los retardos para que la recup@nage la informadn binaria seaapida. Se concluye que el ruido en el canal limita
notablemente el funcionamiento real del mensajero estudiado; para superar esto, se propone un meétisajeomgaetamente digital.

Descriptores:Circuito de Chua,; sincronizamn de circuitos caticos; conmutaéin parangtrica; ruido en el canal; comunicaai encriptada
robusta.

A binary chaotic messenger is characterized, based on parameters’ commutation, using simulation and experimental procedures to explore
his real encrypted communication capacity. The characteristics to find out are: a) Parameter minimum change in such a way the change, of
synchronization chaotic signal, be invisible to some spy at the noisy channel, and b) Noise maximum level and c) Time delays allow just to
make reliable the binary information recovery. Because, the noisy channel allow hardly the messenger studied right performance, the solution
is through a new digital chaotic messenger

Keywords: Chua’s circuit; synchronization of chaotics circuits; parameter commutation; channel noise; robust encrypted communication.

PACS: 05.45.Vx; 05.45.Xt; 05.45.Gg

1. Introduccion tra en la Fig. 2. Dedieu y Cruz [3,4] se basan fuertemente
en los resultados de Parlitz para sus estudios y por lo tan-
Para que un mensajeroatéco binario, basado en la conmu- to sus conclusiones son semejantes. En generaliniagtor
tacion paranrétrica, funcione en la pctica fuera del ambiente de los mencionados realiza estudios sobre la aféctaeial
demostrativo y de laboratorio, el cambio en la forma de ondgue sufre la conmuta@n parangtrica ante ruido en el canal,
de la s@al cdbtica encriptadora y sincronizadora, cuando elni averigua por el cambio mimo en el paametro, tal que
parametro pasa de un valor a otro debe ser muy pgenee éste sea invisible para un ésgen el canal, y tampoco ana-
invisible para que un posible dspen el canal no seectuen-  lizan la velocidad de respuesta de su mensajero propuesto.
ta, pero a la vez este cambio debe permitir que el receptdfodo esto es normal, puesto que lo que persigasichmen-
pueda detectarlo y recuperar &l casi instaritneamente, la te es demostrar la metodolagpropuesta a nivel simulaei
informacibn binaria correspondiente, pese a que exista un niy laboratorio. Ahora bien, si realmente se busca aplicar estos
vel considerable de ruido en el canal. Ya algunos autores hagircuitos de encriptamiento, en el campo delierprivado
realizado estudios demostrativos al respecto [1-4]. Parlitz [1lle mensajes, se tiene que competir con sistemas comercia-
propone la conmuta@n parangtrica basada en el circuito de les que trabajan confiablemente en ambientes ruidosos. Esto
Chua [5] y recupera la informaim binaria bastante biemgle  reviste un verdadero reto en el acondicionamiento de un cir-
que considera un cambio paréatrico muy grande, el cual cuito como el que se propone para que opere con la seguridad
permite que, a simple vista, cualquier observador pueda d&ecesaria y en los ambientes mencionados.
tectar esta variadn en la forma de onda de lafsd cati- En la Sec. 2 se presentan las carast®as importantes
ca y por lo tanto descubrir el elovde informadbn binaria, que los autores de los mensajeros, ya mencionados no repor-
adends de no considerar nifag tipo de ruido en el canal taron. Por ejemplo: a) el cambioinimo en el paametro P
y, en el proceso de recuperagide la informadin binaria, tal que no se refleje en la forma de onda de frabedti-
no reporta retardo alguno, pese a que utiliza filtraje digitaka sincronizadora y que sea imperceptible a uriaesp el
promediador en movimiento con un factor suavizador de 4@anal ruidoso; b) el nivel aximo del ruido permitido en el
muestras, como lo indica la Fig. 1. Cuomo trabaja con el circanal para que la recuperanide la informad@n sea con-
cuito de Lorenz y pacticamente hace lo mismo que Parlitz, fiable; y c) los retardos generados por la recupérade la
aunquetste, para recuperar la informagibinaria, utiliza un  informacin binaria. En la misma se@ri tambén se descri-
filtro anabgico paso bajas de orden no especificado y el cuaben algunos fundamentofdicos sobre el circuito de Chua,
aparentemente no retarda ldiakoperada, como se mues- la sincronizadn y la conmutadn parangtrica.
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FIGURA 1. Antecedente: a).-

nario de Parlitzt al. [1]. AP =
vimiento sin presentar retardo y no considera el ruido del canal.
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3 %, filtraje promediador en mo-
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FIGURA 2. Antecedente: b).- Resultado del mensajeratica bi-
nario de Cuomet al. [2]. AP =9 %, filtraje andlgico sin presentar
retardo y no considera el ruido del canal.
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FIGURA 3. Plano de fase del diodo de Chua, o funtino-lineal

En la Sec. 3 se presentan los procedimientos de caractefb(l) mostrando las pendientes y los puntos de ruptura, obtenido
zacibn del mensajero propuesto tanto a nivel simdlaao-

mo experimental. Se averigua por el cambio en eheatro,
tal que produzca unoimimo en la forma de onda de lafse
cabtica sincronizadora y que por ende sea invisible para umide el retardo impuesto por el filtro paso bajas incorpora-
posible esfa en el canal, pero no para el receptor, ya&gte
debe detectar dicho cambio, aun con ruido del canal, y recdas séales de los mensajes enviado y recuperado para poder
perar la informadn binaria de una manera casi instarga.
Para esto se utilizan el programa Workbench (Wb), para la sebserva que, ante cambios en elgmaetro P de 0.5y de 1%
mulacbn, y el Sistema Auto@tico de Prueba-Dadisp (SAP- correspondientes a la simulaniy experimentadin, respec-
Dadisp), para la experimentad. Se realizan variaciones pa- tivamente, el proceso resulta casi invisible y el receptor sigue
rameétricas y se registran los resultados aésagle las formas operando apropiadamentéacon ruido en el canal.

de onda de la $&l catica sincronizadora, de lafsa de error
y de la informaddn binaria recuperada. Ya habiendo obteni-cilitar la evaluaddbn del rendimiento y la confiabilidad ante el
do el porcentajéptimo de variadn en el paametro, se suma cambio pararatrico, el nivel de ruido en el canal y el retar-
una s@al de ruido a la datica mencionada y se hace variar la do, en la recupera@n, de los mensajeros de este tipg,, tal
magnitud de la primera para estudiar su efecto sobre la recegambio minimo en el paametro puede soportar un nivem

sedin Kennedy [7].

peracon de la informadn binaria. Finalmente, se registra y
do en el circuito recuperador, comparando ingtaeamente

especificar la velocidad axima del enio de mensajes. Se

En la Sec. 4 se obtienen algunas especificaciones para fa-
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FIGURA 4. Diagrama del circuito del mensajeroatizo binario:simuladn con el Worbench.

ximo de ruido que acarrea un retard@nimo en larecupera- 2. Antecedentes
cion del mensaje, etc. Los resultados se comparan con l0s ge1. | o no reportado en los mensajeros de demostrami
trabajos anteriores y se plantean algunas mejoras al mensaje-
ro propuesto. Como ya se menci@nen la introducdin, los mensajeros
cabticos binarios de demostraci propuestos por Parligt

En la Sec. 5 se presentan las conclusionas relevan- al. [1] y Cuomoet al.[2] no reportaron tres aspectos impor-
tes, se manifiesta que el ruido en el canal es el enemigotantes que deben caracterizar a un sistema de este tipo, como
vencer en el mensajero estudiado, ya que la dismbmuen  lo son: a) el cambio imimo en el paametro P tal que su
el cambio parar@trico facilita su incorporadn y por lo tan-  accbn sobre la forma de onda de ldiaécatica sincroniza-
to la recuperaéin de la informadin binaria ya no es fiel. Se dora sea imperceptible a un posibleiesgn el canal ruidoso;
tienen que negociar privacidad y confiabilidad para este tipd) el nivel maximo del ruido permitido en el canal para que la
de circuito. Se propone un mensajer@tizo digital como recuperadn de la informadn sea confiable,lm cuando se
alternativa para abatir la incorporanidel ruido en el canal. opera bajo la condion del cambio rimnimo en el paametro;
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y ¢) los retardos generados en la recupémade la informa- 2.2.2. Sincronizaéin y conmutadn parangtrica

cion binaria para de ellos conocer la velocidagxma del

envio de los mensajes. Es por eso que estos tres aspectos §Qf ecuaciones normalizadas de sintaopara el receptor,
I9§ que averiguaremos y validaremos, .tanto a nivel S|mulageg'Jn Pecora y Carroll [8], son

cibn como experimenta@n en este trabajo. N ;
thl = a(X2 - X1 —f(X1 )),

2.2. Algunos fundamentos sobre el tema dtxe'= Xq - X2" + X3/, ©))
th3,: -6,X2’,

donde su nomenclatura y valores son iguales que los del
El circuito de Chua [6] tamBin se conoce como de doble transmisor (1). Como ya se sabe de Pecora y Carroll y de
espiral, porque produce un atractor en el que sardina pa-  otros [9-10], solamente se puede sincronizar por medio de
sa de una espiral a otra. Este circuito edaamo no lineal las variablex; y x,. Para este caso se utilixa, la cual aco-
compuesto por dos capacitores, una inductancia, dos resigla y sincroniza ambos circuitosé&dticos, como se mues-
tencias lineales y un elemento no lineal. Esittmo es una tra en los diagramas de los circuitos, ya mencionados, de las
conductancia lineal por fragmentos definida por una famci Figs. 4(Wb) y 17(SAP-Dadisp).

f(x1) (2). Ladiramica del circuito la describen las ecuaciones  gp |a conmutadin parantrica [1-4,11-15], el transmisor

2.2.1. Elcircuito de Chua

diferenciales normalizadas (1): presenta el pametro P, el cual relaciona a los paretros,

dix; = o Xz- Xy - f(x1)), ay b con la resistencia R del circuito de Chuay con los valo-
dixe= X - Xz + X3, (1) res cercanosd®R,) y P1(R;) [11] que se conectan al circuito
dtxz=-0x2, en funcbn del estadodgico del mensaje, mg., para un cero

donde %, X1, Y X3, son las variables o Bales dilmicas que lagico se conectaPque equivale a unagRie 160@, y pa-
representan el voltaje a tres de G, C,, y la corriente en 5 g, complemento se conecta Bue equivale a una,Rie
L, respectivamente. La falta de linealidad para el COMPOr159): para cada caso se generan formas de ondtices
tamiento catico descrito por el circuito se asegura con Iaparticulares y cuando se daméstas al receptor (el cual ya
funcion f(x,) (2), llamada diodo de Chua [3], de la cual se igne conectado el pametro B(R,)) permite su sincroniza-
presenta su plano de fase en la Fig. 3. Dicho plano, muesgian 9lo con la generada por su panetro &mil (i.e, sblo

tra los puntos de ruptura y los cambios de pendiente, anig; 5 | caso f= Py’). Cuando se encuentran sincronizados
una caracterizaéh completa, obtenidas como lo indica Ken- |55 circuitos. la sial de error g es casi ceroig. e = x; —

nedy [7]. Aunque para el circuito de estudio solo se trabajg » para una skal de ruido y= 0), y cuando eéin fuera de
con las pendientesqty my, y con sus dos puntos de ruptura. sincroria (.e. el caso P # P,’) existen magnitudes mayores

DiChi‘ funcon se define (2) como a cero; ambos casos se operan para recuperar la infémaci
f(x1)= .bxl +0.5@-b)[xi+ 1 - xi- 1], () binaria. El proceso de sincronizéai no es insta@aneo, re-
donde:a=10, 5= 14.9, a= -1.27 y b=-0.68. quiere de un peqti® tiempo de sincronizan, aunado al del

~ En las Figs. 4(Wb) y 17(SAP-Dadisp), se muestran 10g;rcyito recuperador del mensaje binario. La clava estque
diodos y circuitos de Chua configurados como transmisor ¥sie cambio (en la forma de onda de [a@ea®tica) produz-
receptor. En la literatura existen una gran cantidad de reportes, sgales casi iéinticas, aun con ruido proveniente del canal.
sobre estos circuitos [5,7-10]. Por lo que si se desea privacidad, el cambio en érpatro
debe ser muy peqtie para que el de la forma de onda en el
canal, sea imperceptible a un posibleiagpero no para el
receptor, el cual debe detectar el cambio aun con el mensaje
distorsionado por el ruido. En la Fig. 4(Wb) se muestra en el
I I circuito transmisor, la conmutdsi parangtrica (atendiendo

a una shal de onda cuadrada que simula una trangmibi-

naria continua) y, en el circuito receptor, la recupémade
la informacbn mencionada.

3. Procedimiento de caracterizad®n

Para poder conocer los aspectos no reportados en los mensa
jeros demostrativos de la Sec. 2.1, se realiza y construye un
|: mensajero aatico binario, el cual se basa en los diagramas a
cuadros y del circuito de las Figs. 5 y 4(Wb), respectivamen-
FIGURA 5. Diagrama a cuadros del mensajerétizo binario ca-  te. Se trabajan esquemas semejantes para poder validar su.
racterizado. resultadosi.e., los de la simuladn, con el programa Work-
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FIGURA 6. Muestra el mensaje binario m,(f 3Hz)y laformade ~ FIGURA 7. Muestra el mensaje binario m y la forma de onda de la
onda de la sal cabtica sincronizadorax observe el cambio que ~ S&hal catica sincronizadora observe el cambio que sufésta,
sufreésta, al conmutar el mensaje de 0 a 1 parA@nde 0.5%, es &l conmutar el mensaje de 0 a 1 paraNR de 2.5 %, es bastante

casi imperceptible. perceptible.
bench (Wb), y los de la implementéai, obtenidos y ana- ’ coiniGorect o ol y xt', sincronizadas
lizados por el Sistema Autamtico de Prueba-Dadisp (SAP- .
Dadisp) [6].
. Po=PO'
3.1. Simulacbn con el programa Workbench (Wb) ;? °

Para averiguar por el cambioimimo en el paametro {.e. el
AP,,in= Py-Py), tal que sea invisible para un posible &sp
en el canal, pero no para el receptor, ya gste debe de- <

tectar dicho cambio, (m con ruido de cierto nivel prove- C T e ey T e
niente del canal, para recuperar la inforndacbinaria de 5 ra 8. Se presenta las Bales x y x.’ sincronizadas (e,
una manera casi insta@mteaprimero se conocen los porcen- p = p,y encimadas, para el caso deP, ,in= 0.5 %.

tajes de cambio en los @anetros reportados en los traba-

jos de Parlitz y de Cuomo que son del 3 ¥%yg( capacitor s Conmumidorec2lewy

AC, Cy=10.04nF y G=9.79nF) y del 9 %\(.g, voltaje AV,
Vo=4.0V y V;=4.4V), respectivamente (c.f., Figs. 1y 2);

sin considerar ruido en el canal. En seguida, y utilizando el
programa Wb, se v el paémetro P de 0 a 2.5 %¢€., R pa-
sa de 1600Q(P,) a 156@2(P; ) ) y se registran los resultados,
tanto de la forma de onda como del errof,asno tambén el -1
de lainformaadbn binaria recuperada; en esta etapa no se con-
sidera la incorporadn del ruido en el canal. Se observa que,
a cambios cercanos al 0.5% dg fe., Ry= 16002(P,) ¥y 3

-3.000000 -2.142857 -1.285714 -428.571429m 428.571429m  1.285714 2.142857 3.000000

R;=1592X)(P,)), el proceso resulta casi invisible en el canal, Votiage ()

mas sin embargo el receptor sigue operando apropiadamentgcura 9. Se presenta el plano de fase entrg/x:’, X1/x:’, para
En las Figs. 6 y 7 se presentan los resultados correspondiegtcasoAP,;,,= 0.5% y permaneciendo sincronizadas.

tes a losAPy’s de 0.5y 2.5 %, respectivamente. En la figura
superior se presenta la informanibinaria m, por enviar, y su :
cambio de estado. Obsrese que para el caso del 2.5 %, se
aprecia perfectamente, en la forma de ondadekcambio

o distorsbn de su amplitud. Por lo que cualquier s sim-

ple vista, puede detectar este cambio y descubrir la existen:
cia del mensaje binario. En la Fig. 8, se presentan faales

X1 Y X1’ sincronizadasi(e., cuando = Py’) en forma so- =
brepuesta y a una frecuencia del mensajelé 3Hz. Como
puede observarse son castidicas. En las Figs. 9 y 10, se
presentan los planos de fase( x;/ x;’) para los casos de =~ *'"— 7
las séales sincronizadas y no sincronizadas, respectivamen: Voliage B)

te. EnlaFig. 11, se presenta ldiaéde error al cuadradag., FIGURA 10. Se presenta el plano de fase entreyxx;’, X1/X1’,
€= (x;- X1)?) y el mensaje binario enviado, m. para el cas@\P,,;,= 0.5% y permaneciendo fuera de sindeon

Voltage (4)
°

xiki', PO= PO’

conmuruidorec2.ewb

Voltage (A)

xilxt', P1# PO’
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conmunuidoreck e s de ruido del 4% de la $&l encriptadora %,,... €s justo el
019 , tolerable.

Finalmente, se registra el retardo impuesto por el filtro
| &= ‘ \ N ‘ : paso bajas, con una frecuencia de corte de 6Hz, incorporado
3 . E en el circuito recuperador. Su registro se realiza comparando,
3 m @ instanneamente, las Bales de los mensajes: enviado, m, y

¢ recuperado, m’, como lo indican las Figs. 14 y 15; conside-
. rando un nivel de ruido,vde 100 mVp, equivalente al 4 %
de X.mq.. ESte retardo (en la recuperac) es variable y
Time (seconds) s conmuruidorec2.ewb
FIGURA 11. Muestra el mensaje binario m & 3Hz) y el error
en la sincrofe al cuadrado, para el cadd,,;,= 0.5% y sin ruido 10 P Y\ magor i % de
en el canal. mensaje binario enviado, m

S O e e

ruido AM, Vi L

a ‘ W i Al 2om -10

Voltage
o

mensaje binario recuperado, m’

- \
=
B o ' ’
be.§ 0 205.714286m 411.428571m 617.142857m 822.857143m 1.028571 1.234286 1.440000
= Time (seconds)

-z 1 ~20m

FIGURA 14. Se muestran los mensajes binarios enviado, m, y re-
B cuperado, m’, para el casbP,,;,= 0.5% y con una magnitud de
X v, < 4%. Bajo esta condion, si es confiable el mensajero de es-

-6 ~60m

(@ *Feon
)
5

o 20.571429m 41.142857m 61.714286m B2.285714m 102.857143m 123.428571m 144.000000m tudio

Time (seconds)

FIGURA 12. Se presentan lasales de ruido, ¥, y la cabtica sin-
cronizadora x sumada ay(i.e., X1+ v.).

conmuruidorec2.ewb
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-5
-15
o 205.714286m 411.428571m 617.142857m 822.657143m  1.028571 1.234286 1.440000

=0 Time (seconds)

mensaje binario recuperado, m'
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@
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o

FIGURA 15. Se muestran los mensajes binarios enviado, m, y re-

o 205.714286m 411.428571m 617.142857m 822.857143m  1.028571 1.234286 1.440000 Cuperado, m’, enCImadOS. Se Observan Claramente |OS I‘etardOS de

Time (seconds)

adquisicon y recuperaéin, para el casd\P,,,;,= 0.5%, con una

FIGURA 13. Se muestran los mensajes binarios enviado, m, y re'magnitud dey < 4%y f,.= 3Hz.

cuperado, m’, para el casbP,,;,= 0.5% y con una magnitud de
v, > 4%. Bajo esta condion, ya no es confiable el mensajero de o TS 2rEw .
estudio.

Ya habiendo obtenido el porcentajémmo de variadn
del padmetro Pj.e., el de 0.5% de § sumamos a la §al I | “ x :
cadtica x (v.9, X;,,5,= 2.5Vp) una skal de ruido, y (v.g,
Xj +V,.), del tipo amplitud modulada (AM), con caradti-
cas variables de amplitug.¢, 0-250mVp) y con frecuencias
fijas (v.g, portadora de 1500Hz y modulante de 150Hz), CO- -z u L
mo lo indica la Fig. 12. Se v la magnitud de v, de 0 a
10 % de la magnitud dei).., Y Se sigue el procedimien- o oo s s sm e v s sesmss oo
to y los puntos de evaludim como en el caso anteridre., e mmon)
se incrementa la magnitud de Idiséruidosa hasta que el re- FIGURA 16. Muestra el mensaje binario m’ (& 3Hz) y el error
ceptor provogue errores en la recupedade la séal binaria €N la sincrofe al cuadrado, para el castPy.i»= 0.5 %y con una
m'(c.f., Fig. 13). Para el caso particular, reéuffue un nivel ~ Magnitud de v 4%.

Voltage (&)
=
=

() aFeqop

-200m -5
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FIGURA 17.Diagrama del circuito del mensajeroatizo binario: experimental con el SAP-Dadisp.

presenta un alcance de 10 a 70mseg, lo cual es normal puesensajerogstudiadosy.g, tal cambio parastrico puede to-
to que atiende a unafsal catica. El retardo mencionado se lerar un nivel de ruido que permite recuper@pidamente al
utiliza para conocer la velocidad del mensajem, los bits  mensaje binario m’.

por segundo a los cuales puede operar confiablemente. En la

Sec. 4 se presentan algunas especificaciones que sirven pa- En la Fig. 16, se presenta laise del error al cuadrado,
ra evaluar el rendimiento y la confiabilidad ante el cambicgi, Y la séial de informadn binaria recuperada, m’, para el
paranetrico, el nivel de ruido en el canal y el retardo en loscaso cuandeAP,,;,= 0.5 %, v.= 100mVpy f,= 3Hz.

Rev. Mex. 5. 52 (5) (2006) 464—473



CARACTERIZACION DE UN MENSAJERO CATICO BINARIO CON RUIDO EN EL CANAL: SIMULACION Y EXPERIMENTACION

TABLA |. Especificaciones obtenidas de los mensajeros estudiados.

Mensajeros estudiados: Variénoipararétrica, Nivel ruido, v Frecuencia del Retardo de
AP, [%] [%,mVp] mensaje, f, [Hz] recuperadn [mseg]
Simulado (Wb) 0.5 4,100 (AM) 3 10-70
Experimental (SAP-Dadisp) 1.0 8, 200 (Aleatorio) 5 2-20
W1: Readi{"a:\datos1.dat™, 1. 1. -
4

plano de faze, k11!

- 0.15
e 0.1
q 0.05
0
T g
i -0.1 EREr

-4 4 1 1 1 1 1 1 1 1 1 1 -0.14 1 1 E'I_l}{'I _}q 1 1 1 1 1 1

0 200 400 500 800 0 200 400 600 200

FIGURA 18. Mediciones de las $mles céticas x y xi' en sincronia, obtenddn del plano de fase y de lafsd error g, utilizando el
SAP-Dadisp.

W1l el + Vi E i w2: el%el =]
o=
4
3 -
2 -
q 4
D T e
etrary rida aleatorio 1 ]+ V- )12
1 1 1 1 1 1 ] = T I 1 ] ] 1 ] 1 ] ] 1
0 200 400 B00 300 1] 200 400 ] 800
W3 m E |l W4 myel=2 x|
5 - 5 - o
3 - 3
1 - 1
I mensaje binatio erviado, m T B1%*2
-1 T 1 1 I 1 I 1 1 1 1 I -1 = 1 I 1 1 I 1 I 1 1 I
1] 200 400 BO0 ano 0 200 400 goa 200

FIGURA 19.Medicion de la sBal error g y del mensaje binario m, obteiei del cuadrado del errof ¢ su comparaéin con m.
3.2. Experimentacbn y analisis con el SAP-Dadisp sdiales demensajercen estudio (c.f., con el diagrama de la

- ) o ) Fig. 17(SAP-Dadisp)y.g. las séales: %, de error, de los
Se utiliza el Sistema Autoatico de Pruebas, SAP-Dadisp[6], mensajes my m, etc.

para realizar las mediciones y el&disis de las principales
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W1: a] INF_BINARIA RECUPERADA, ~m(t] EX |l W2: b] INF_BINARIA ENVIADA[m(t]] ¥ RECUPERADA[~m[t))] E
Sefial recuperada 4 1
- X M
q I
24
mif
i =
0. | :
Y il
1 1 1 ] I ] 1 ] 1 1 1 I 1 ] ] ] ]
0 a0 100 140 200 250 300 350 400 ] a0 100 180 200 250 300 350 400
W3: c] Ruido en el canal E3 |l W4: d] INF_BINARIA BECUPERADA Y FILTRADA x|
4
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3
0.1
0 2
-01 1
-0.2 0
-0.3
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1] 50 100 150 200 250 300 350 400 1] a0 100 150 200 250 300 350 400

FIGURA 20. Mediciones de los mensajes binarios recuperado, m’, enviado, m, del ruido aleatorio en el.candk a salida del filtro
anabgico promediador,»m’. Se comparan, instameamente, los mensajes medidos eritfgaea observar los retardos de adquésicy
recuperadn.

En la Fig. 18, se presentan en las ventanas/ W las 4. Resultados y mejoras
mediciones de la $&al x; y X1, en condiciones de sincroamy
con ruido ninimo en el canal, respectivamente. La diferenciaP€ 0s resultados de la simulaai (Wb) y de la experimenta-
entreéstas y su plano de fase se muestra en las ventapas 0N (SAP-Dadisp[6]), podemos reportar las especificaciones
y WS, respectivamente. Observe que el error en la sifiajon Para losmensajerogstudiados que aparecen en la Tabla I.
e, se mantiene acotado alrededor de +/-100mVp. Este error, Del estudio comparativo entre losensajerossimulado
producto principalmente de la desigualdad existente entre laseXperimental, se desprende que existen coincidencias inte-
tolerancias de los componentes de los circuitos transmisor fESantes:
receptor delmensajeroconstruido. En la Fig. 19, ventanas
W, y W5, se presentan el errof & su valor al cuadrado ha-
biendo sumado ya a Xa séial de ruido, y, de 200mVp; to-
do esto en atengn a la s@al del mensaje m, cuya frecuencia,
para este caso, es de 5Hz y la cual se presenta en la ventan
W3. En la ventana W, se muestran la al de mensaje m
sobrepuesta a la Bal del error al cuadrado correspondien-
te. Experimentalmente, el cambio paktnto ninimo obte-

a) En lo que respecta al cambiommo en el paametro
(AP,.ir). En el simulado (Wb)éste resufi menor que
en el experimental como era de esperarse para los casos
cony sin ruido.
ab) Respecto al nivel de ruido &mimo, V. (mé) al cual
todava se permite la recuperaci de la in%ormacc’jn
binaria, el experimental resaltmas robusto.

nido fue del orden del 1% del gametro B (i.e., los valo- ¢) Enla recuperadn casi instaréinea, se obsebwjue el
res registrados son:R 16002(Py) y R, = 1584)(P,)) (c.f., experimental responde&s apido puesto que su retar-
Sec. 3.1). En la Fig. 20, ventana,\\se muestran sobrepues- do es 3 veces menor.

tas las sRales de los mensajes binarios enviado y recuperado,
m y m’, respectivamente. De las mismas, se puede observ
el retardo en la recuperaci producto del filtro paso bajas
ya mencionado en la seéei anterior. En las ventanas;W

W,, se presentan las mediciones de |d%ates de informa-

cion binaria recuperada y filtrada abgicamente, como lo emvio de los mensajes binarios cambiando el valor de los

hizo Cuomo, y digitalmente, como lo hizo Parlitz (c.f., Figs. lcomponentes pasivos de los circuitos de Chua [11,15] del

y 2). En ambos casos se puede observar el retardo prOduqliﬁ)ensajero implementado; aunque hay que considerar el re-

de los filtrajes ya~menci0|jados. Fina}lm,en_te, se presenta, e”tlgrdo en la recuperatm, ya queeste siempre exiséiry repre-

ventgna W, la séial de ruido algatorlo BKIMOV, .4,y AU sentan por su magnitud una limita@m importante.

permite (v.g., y=200mVp, equivalente al 8 % daX..) la Observando los porcentajes de ruido obtenido para los

recupera@n de lainformadn binaria y facilita la prueba del mensajeros estudiadg®demos decir que no resultan muy

mensajeramplementado. resistentes ante el ruido del canal, como se despara com-
petir con aplicaciones de encriptamiento comerciales [4,13],

Es conveniente mencionar que la fuente de ruido, en el

ghso experimental, es aleatoria y su magnitud se hizo variar

' de manera semejante a la del ruido AM, la cual se utiliza en
el caso de la simulagn (Wb).

Por otro lado, es posible incrementar la velocidad de
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en ambientes ruidosos, por lo que una mejoreasaantener informacbn binaria ya no es fiel, lo que lleva a una nego-
al ruido fuera del canal por medio de algunasnicas efi- ciacion dificil de lograr entre privacidad y confiabilidad, para
cientes de abatimiento @ste propuestas por Ott [16]. Ahora el mensajerestudiado. Los cambios paratricos obtenidos
bien, se puede comentar que el tipordensajercestudiado  para el mismo de 0.5 y de 1% en la simutaciy la expe-
resulta limitado por su principio de operamj puesto que en- rimentacon, respectivamente, producen cambios impercep-
tre mas pequio se hace el cambio parairico, para evitar tibles, en la sial cadtica sincronizadora, para un ésgn el

la detecadn del cambio en la forma de ondabtiga sincro-  canal, y permiten queia hasta con un nivel de ruido del 4 %,
nizadora por un e$a, se favorece a que un memaido dis-  de la s@al cabtica, se pueda recuperar la inforntachinaria;
torsione la skal y por lo tanto el receptor no pueda recuperararriba deéste, el mensajero ya no es confiable. Como puede
la informacbn binaria; aunado al incremento en el tiempo deobservarse, el mensajero caracterizado presenta una robus
recuperadn producto del filtraje. Para el caso, se tiene quéez muy limitada, ante el ruido del canal, y esto contribuye a
negociar entre privacidad y confiabilidad. Siendo el factor to-que la velocidad en el eftvde mensajes sea muy baja. Pe-
ral el ruido en el canal, por lo que&ste se abatée, v,=0, se a la incorporadn de algunasécnicas de eliminaén de
como sela, aproximadamente, en un canal completamenteuido no se logra mejorar la robustez lo suficiente para ase-
digital podiia mejorarse, notablemente, la negod@acante- gurar su competencia con los encriptadores comerciales. Una
rior, i.e., convertir el mensajero estudiado en un mensajersolucbn viable es utilizar un mensajeroatico digital, i.e.,

5. Conclusiones

cabtico digital.

La disminucén en el cambio paragtrico facilita la incorpo-
racion del ruido en el canal y por ende la recuperadie la

enviar digitalizada la &l encriptadora y sincronizadaxa.
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