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Se obtienen las caracterı́sticas de un mensajero caótico binario, basado en conmutación paraḿetrica, tanto a nivel simulación como experi-
mental para explorar su capacidad de encriptamiento en la realidad. Se averiguan las caracterı́sticas ḿas importantes y no reportadas como
son: a) el cambio ḿınimo en el paŕametro tal que su acción sobre la forma de onda de la señal cáotica sincronizadora sea imperceptible a
un posible esṕıa en el canal ruidoso; b) el nivel máximo del ruido permitido para que el cambio mı́nimo en el paŕametro siga operando;
y c) los tiempos en los retardos para que la recuperación de la informacíon binaria sea ŕapida. Se concluye que el ruido en el canal limita
notablemente el funcionamiento real del mensajero estudiado; para superar esto, se propone un mensajero caótico completamente digital.

Descriptores:Circuito de Chua; sincronización de circuitos cáoticos; conmutación paraḿetrica; ruido en el canal; comunicación encriptada
robusta.

A binary chaotic messenger is characterized, based on parameters’ commutation, using simulation and experimental procedures to explore
his real encrypted communication capacity. The characteristics to find out are: a) Parameter minimum change in such a way the change, of
synchronization chaotic signal, be invisible to some spy at the noisy channel, and b) Noise maximum level and c) Time delays allow just to
make reliable the binary information recovery. Because, the noisy channel allow hardly the messenger studied right performance, the solution
is through a new digital chaotic messenger

Keywords: Chua’s circuit; synchronization of chaotics circuits; parameter commutation; channel noise; robust encrypted communication.
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1. Introducción

Para que un mensajero caótico binario, basado en la conmu-
tación paraḿetrica, funcione en la práctica fuera del ambiente
demostrativo y de laboratorio, el cambio en la forma de onda
de la sẽnal cáotica encriptadora y sincronizadora, cuando el
paŕametro pasa de un valor a otro debe ser muy pequeño e
invisible para que un posible espı́a en el canal no se dé cuen-
ta, pero a la vez este cambio debe permitir que el receptor
pueda detectarlo y recuperar deél, casi instant́aneamente, la
informacíon binaria correspondiente, pese a que exista un ni-
vel considerable de ruido en el canal. Ya algunos autores han
realizado estudios demostrativos al respecto [1-4]. Parlitz [1]
propone la conmutación paraḿetrica basada en el circuito de
Chua [5] y recupera la información binaria bastante bien, sólo
que considera un cambio paramétrico muy grande, el cual
permite que, a simple vista, cualquier observador pueda de-
tectar esta variación en la forma de onda de la señal cáoti-
ca y por lo tanto descubrir el envı́o de informacíon binaria,
adeḿas de no considerar ningún tipo de ruido en el canal
y, en el proceso de recuperación de la informacíon binaria,
no reporta retardo alguno, pese a que utiliza filtraje digital
promediador en movimiento con un factor suavizador de 40
muestras, como lo indica la Fig. 1. Cuomo trabaja con el cir-
cuito de Lorenz y pŕacticamente hace lo mismo que Parlitz,
aunquéeste, para recuperar la información binaria, utiliza un
filtro anaĺogico paso bajas de orden no especificado y el cual
aparentemente no retarda la señal operada, como se mues-

tra en la Fig. 2. Dedieu y Cruz [3,4] se basan fuertemente
en los resultados de Parlitz para sus estudios y por lo tan-
to sus conclusiones son semejantes. En general ningún autor
de los mencionados realiza estudios sobre la afectación real
que sufre la conmutación paraḿetrica ante ruido en el canal,
ni averigua por el cambio ḿınimo en el paŕametro, tal que
éste sea invisible para un espı́a en el canal, y tampoco ana-
lizan la velocidad de respuesta de su mensajero propuesto.
Todo esto es normal, puesto que lo que persiguen básicamen-
te es demostrar la metodologı́a propuesta a nivel simulación
y laboratorio. Ahora bien, si realmente se busca aplicar estos
circuitos de encriptamiento, en el campo del envı́o privado
de mensajes, se tiene que competir con sistemas comercia-
les que trabajan confiablemente en ambientes ruidosos. Esto
reviste un verdadero reto en el acondicionamiento de un cir-
cuito como el que se propone para que opere con la seguridad
necesaria y en los ambientes mencionados.

En la Sec. 2 se presentan las caracterı́sticas importantes
que los autores de los mensajeros, ya mencionados no repor-
taron. Por ejemplo: a) el cambio mı́nimo en el paŕametro P
tal que no se refleje en la forma de onda de la señal cáoti-
ca sincronizadora y que sea imperceptible a un espı́a en el
canal ruidoso; b) el nivel ḿaximo del ruido permitido en el
canal para que la recuperación de la informacíon sea con-
fiable; y c) los retardos generados por la recuperación de la
informacíon binaria. En la misma sección tambíen se descri-
ben algunos fundamentos básicos sobre el circuito de Chua,
la sincronizacíon y la conmutacíon paraḿetrica.
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FIGURA 1. Antecedente: a).- Resultado del mensajero caótico bi-
nario de Parlitzet al. [1]. ∆P = 3 %, filtraje promediador en mo-
vimiento sin presentar retardo y no considera el ruido del canal.

En la Sec. 3 se presentan los procedimientos de caracteri-
zacíon del mensajero propuesto tanto a nivel simulación co-
mo experimental. Se averigua por el cambio en el parámetro,
tal que produzca uno ḿınimo en la forma de onda de la señal
cáotica sincronizadora y que por ende sea invisible para un
posible esṕıa en el canal, pero no para el receptor, ya queéste
debe detectar dicho cambio, aun con ruido del canal, y recu-
perar la informacíon binaria de una manera casi instantánea.
Para esto se utilizan el programa Workbench (Wb), para la si-
mulacíon, y el Sistema Autoḿatico de Prueba-Dadisp (SAP-
Dadisp), para la experimentación. Se realizan variaciones pa-
ramétricas y se registran los resultados a través de las formas
de onda de la señal cáotica sincronizadora, de la señal de error
y de la informacíon binaria recuperada. Ya habiendo obteni-
do el porcentajéoptimo de variacíon en el paŕametro, se suma
una sẽnal de ruido a la cáotica mencionada y se hace variar la
magnitud de la primera para estudiar su efecto sobre la recu-

FIGURA 2. Antecedente: b).- Resultado del mensajero caótico bi-
nario de Cuomoet al. [2]. ∆P = 9 %, filtraje anaĺogico sin presentar
retardo y no considera el ruido del canal.

FIGURA 3. Plano de fase del diodo de Chua, o función no-lineal
f(x1), mostrando las pendientes y los puntos de ruptura, obtenido
seǵun Kennedy [7].

peracíon de la informacíon binaria. Finalmente, se registra y
mide el retardo impuesto por el filtro paso bajas incorpora-
do en el circuito recuperador, comparando instantáneamente
las sẽnales de los mensajes enviado y recuperado para poder
especificar la velocidad ḿaxima del env́ıo de mensajes. Se
observa que, ante cambios en el parámetro P de 0.5 y de 1 %
correspondientes a la simulación y experimentación, respec-
tivamente, el proceso resulta casi invisible y el receptor sigue
operando apropiadamente, aún con ruido en el canal.

En la Sec. 4 se obtienen algunas especificaciones para fa-
cilitar la evaluacíon del rendimiento y la confiabilidad ante el
cambio paraḿetrico, el nivel de ruido en el canal y el retar-
do, en la recuperación, de los mensajeros de este tipo,v.g., tal
cambio ḿınimo en el paŕametro puede soportar un nivel má-
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FIGURA 4. Diagrama del circuito del mensajero caótico binario:simulacíon con el Worbench.

ximo de ruido que acarrea un retardo mı́nimo en la recupera-
ción del mensaje, etc. Los resultados se comparan con los de
trabajos anteriores y se plantean algunas mejoras al mensaje-
ro propuesto.

En la Sec. 5 se presentan las conclusiones más relevan-
tes, se manifiesta que el ruido en el canal es el enemigo a
vencer en el mensajero estudiado, ya que la disminución en
el cambio paraḿetrico facilita su incorporación y por lo tan-
to la recuperación de la informacíon binaria ya no es fiel. Se
tienen que negociar privacidad y confiabilidad para este tipo
de circuito. Se propone un mensajero caótico digital como
alternativa para abatir la incorporación del ruido en el canal.

2. Antecedentes
2.1. Lo no reportado en los mensajeros de demostración

Como ya se mencionó en la introduccíon, los mensajeros
cáoticos binarios de demostración propuestos por Parlitzet
al. [1] y Cuomoet al. [2] no reportaron tres aspectos impor-
tantes que deben caracterizar a un sistema de este tipo, como
lo son: a) el cambio ḿınimo en el paŕametro P tal que su
accíon sobre la forma de onda de la señal cáotica sincroniza-
dora sea imperceptible a un posible espı́a en el canal ruidoso;
b) el nivel ḿaximo del ruido permitido en el canal para que la
recuperacíon de la informacíon sea confiable, aún cuando se
opera bajo la condición del cambio ḿınimo en el paŕametro;
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y c) los retardos generados en la recuperación de la informa-
ción binaria para de ellos conocer la velocidad máxima del
env́ıo de los mensajes. Es por eso que estos tres aspectos son
los que averiguaremos y validaremos, tanto a nivel simula-
ción como experimentación en este trabajo.

2.2. Algunos fundamentos sobre el tema

2.2.1. El circuito de Chua

El circuito de Chua [6] también se conoce como de doble
espiral, porque produce un atractor en el que su dinámica pa-
sa de una espiral a otra. Este circuito es autónomo no lineal
compuesto por dos capacitores, una inductancia, dos resis-
tencias lineales y un elemento no lineal. Esteúltimo es una
conductancia lineal por fragmentos definida por una función
f(x1) (2). La dińamica del circuito la describen las ecuaciones
diferenciales normalizadas (1):
dtx1 = α( x2- x1 - f(x1)),
dtx2= x1 - x2 + x3, (1)
dtx3= -βx2,
donde x2, x1, y x3, son las variables o señales dińamicas que
representan el voltaje a través de C2, C1, y la corriente en
L, respectivamente. La falta de linealidad para el compor-
tamiento cáotico descrito por el circuito se asegura con la
función f(x1) (2), llamada diodo de Chua [5], de la cual se
presenta su plano de fase en la Fig. 3. Dicho plano, mues-
tra los puntos de ruptura y los cambios de pendiente, ante
una caracterización completa, obtenidas como lo indica Ken-
nedy [7]. Aunque para el circuito de estudio solo se trabaja
con las pendientes m0 y m1, y con sus dos puntos de ruptura.
Dicha funcíon se define (2) como
f(x1)= bx1 + 0.5(a - b)[| x1+ 1| – | x1- 1|], (2)
donde:α= 10,β= 14.9, a= -1.27 y b= -0.68.

En las Figs. 4(Wb) y 17(SAP-Dadisp), se muestran los
diodos y circuitos de Chua configurados como transmisor y
receptor. En la literatura existen una gran cantidad de reportes
sobre estos circuitos [5,7-10].

FIGURA 5. Diagrama a cuadros del mensajero caótico binario ca-
racterizado.

2.2.2. Sincronización y conmutacíon paraḿetrica

Las ecuaciones normalizadas de sincronı́a para el receptor,
seǵun Pecora y Carroll [8], son

dtx1’= α’( x2’- x1’ – f(x1’)),

dtx2’= x1 - x2’ + x3’, (3)

dtx3’= -β’x2’,

donde su nomenclatura y valores son iguales que los del
transmisor (1). Como ya se sabe de Pecora y Carroll y de
otros [9-10], solamente se puede sincronizar por medio de
las variablesx1 y x2. Para este caso se utilizax1, la cual aco-
pla y sincroniza ambos circuitos idénticos, como se mues-
tra en los diagramas de los circuitos, ya mencionados, de las
Figs. 4(Wb) y 17(SAP-Dadisp).

En la conmutacíon paraḿetrica [1-4,11-15], el transmisor
presenta el parámetro P, el cual relaciona a los parámetros:β,
a y b con la resistencia R del circuito de Chua y con los valo-
res cercanos P0(R0) y P1(R1) [11] que se conectan al circuito
en funcíon del estado lógico del mensaje, m,i.e., para un cero
lógico se conecta P0, que equivale a una R0 de 1600Ω, y pa-
ra su complemento se conecta P1, que equivale a una R1 de
1592Ω; para cada caso se generan formas de onda caóticas
particulares y cuando se envı́an éstas al receptor (el cual ya
tiene conectado el parámetro P0(R0)) permite su sincroniza-
ción śolo con la generada por su parámetro śımil (i.e., sólo
para el caso P0= P0’). Cuando se encuentran sincronizados
los circuitos, la sẽnal de error, e1, es casi cero (i.e., e1= x1 –
x1’, para una sẽnal de ruido vr= 0), y cuando están fuera de
sincrońıa (i.e., el caso P1 6= P0’) existen magnitudes mayores
a cero; ambos casos se operan para recuperar la información
binaria. El proceso de sincronización no es instantáneo, re-
quiere de un pequeño tiempo de sincronización, aunado al del
circuito recuperador del mensaje binario. La clave está en que
este cambio (en la forma de onda de la señal cáotica) produz-
ca sẽnales casi id́enticas, aun con ruido proveniente del canal.
Por lo que si se desea privacidad, el cambio en el parámetro
debe ser muy pequeño para que el de la forma de onda en el
canal, sea imperceptible a un posible espı́a pero no para el
receptor, el cual debe detectar el cambio aun con el mensaje
distorsionado por el ruido. En la Fig. 4(Wb) se muestra en el
circuito transmisor, la conmutación paraḿetrica (atendiendo
a una sẽnal de onda cuadrada que simula una transmisión bi-
naria continua) y, en el circuito receptor, la recuperación de
la informacíon mencionada.

3. Procedimiento de caracterizacíon

Para poder conocer los aspectos no reportados en los mensa-
jeros demostrativos de la Sec. 2.1, se realiza y construye un
mensajero cáotico binario, el cual se basa en los diagramas a
cuadros y del circuito de las Figs. 5 y 4(Wb), respectivamen-
te. Se trabajan esquemas semejantes para poder validar sus
resultados,i.e., los de la simulacíon, con el programa Work-
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FIGURA 6. Muestra el mensaje binario m (fm= 3Hz)y la forma de
onda de la sẽnal cáotica sincronizadora x1; observe el cambio que
sufreésta, al conmutar el mensaje de 0 a 1 para un∆P de 0.5 %, es
casi imperceptible.

bench (Wb), y los de la implementación, obtenidos y ana-
lizados por el Sistema Autoḿatico de Prueba-Dadisp (SAP-
Dadisp) [6].

3.1. Simulacíon con el programa Workbench (Wb)

Para averiguar por el cambio mı́nimo en el paŕametro (i.e. el
∆Pmin= P0-P1), tal que sea invisible para un posible espı́a
en el canal, pero no para el receptor, ya queéste debe de-
tectar dicho cambio, áun con ruido de cierto nivel prove-
niente del canal, para recuperar la información binaria de
una manera casi instantánea, primero se conocen los porcen-
tajes de cambio en los parámetros reportados en los traba-
jos de Parlitz y de Cuomo que son del 3 % (v.g., capacitor
∆C, C0= 10.04nF y C1= 9.79nF) y del 9 % (v.g., voltaje∆V,
V0= 4.0V y V1= 4.4V), respectivamente (c.f., Figs. 1 y 2);
sin considerar ruido en el canal. En seguida, y utilizando el
programa Wb, se varı́a el paŕametro P de 0 a 2.5 % (i.e., R pa-
sa de 1600Ω(P0) a 1560Ω(P1) ) y se registran los resultados,
tanto de la forma de onda como del error, ası́ como tambíen el
de la informacíon binaria recuperada; en esta etapa no se con-
sidera la incorporación del ruido en el canal. Se observa que,
a cambios cercanos al 0.5 % de P0 (i.e., R0= 1600Ω(P0) y
R1= 1592Ω(P1)), el proceso resulta casi invisible en el canal,
más sin embargo el receptor sigue operando apropiadamente.
En las Figs. 6 y 7 se presentan los resultados correspondien-
tes a los∆P0’s de 0.5 y 2.5 %, respectivamente. En la figura
superior se presenta la información binaria m, por enviar, y su
cambio de estado. Obsérvese que para el caso del 2.5 %, se
aprecia perfectamente, en la forma de onda de x1, el cambio
o distorsíon de su amplitud. Por lo que cualquier espı́a, a sim-
ple vista, puede detectar este cambio y descubrir la existen-
cia del mensaje binario. En la Fig. 8, se presentan las señales
x1 y x1’ sincronizadas (i.e., cuando P0= P0’) en forma so-
brepuesta y a una frecuencia del mensaje fm de 3Hz. Como
puede observarse son casi idénticas. En las Figs. 9 y 10, se
presentan los planos de fase (i.e., x1/ x1’) para los casos de
las sẽnales sincronizadas y no sincronizadas, respectivamen-
te. En la Fig. 11, se presenta la señal de error al cuadrado (i.e.,
e2
1= (x1- x1’)2) y el mensaje binario enviado, m.

FIGURA 7. Muestra el mensaje binario m y la forma de onda de la
sẽnal cáotica sincronizadora x1; observe el cambio que sufreésta,
al conmutar el mensaje de 0 a 1 para un∆P de 2.5 %, es bastante
perceptible.

FIGURA 8. Se presenta las señales x1 y x1’ sincronizadas (i.e.,
P0= P0’) y encimadas, para el caso de∆Pmin= 0.5 %.

FIGURA 9. Se presenta el plano de fase entre x1 y x1’, x1/x1’, para
el caso∆Pmin= 0.5 % y permaneciendo sincronizadas.

FIGURA 10. Se presenta el plano de fase entre x1 y x1’, x1/x1’,
para el caso∆Pmin= 0.5 % y permaneciendo fuera de sincronı́a.
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FIGURA 11. Muestra el mensaje binario m ( fm= 3Hz) y el error
en la sincrońıa al cuadrado, para el caso∆Pmin= 0.5 % y sin ruido
en el canal.

FIGURA 12.Se presentan las señales de ruido, vr, y la cáotica sin-
cronizadora x1 sumada a vr (i.e., x1+ vr).

FIGURA 13. Se muestran los mensajes binarios enviado, m, y re-
cuperado, m’, para el caso∆Pmin= 0.5 % y con una magnitud de
vr > 4 %. Bajo esta condición, ya no es confiable el mensajero de
estudio.

Ya habiendo obtenido el porcentaje mı́nimo de variacíon
del paŕametro P,i.e., el de 0.5 % de P0, sumamos a la señal
cáotica x1 (v.g., x1máx= 2.5Vp) una sẽnal de ruido, vr (v.g.,
x1 + vr), del tipo amplitud modulada (AM), con caracterı́sti-
cas variables de amplitud (v.g., 0-250mVp) y con frecuencias
fijas (v.g., portadora de 1500Hz y modulante de 150Hz), co-
mo lo indica la Fig. 12. Se varı́a la magnitud de vr, de 0 a
10 % de la magnitud de x1max, y se sigue el procedimien-
to y los puntos de evaluación como en el caso anterior,i.e.,
se incrementa la magnitud de la señal ruidosa hasta que el re-
ceptor provoque errores en la recuperación de la sẽnal binaria
m’(c.f., Fig. 13). Para el caso particular, resultó que un nivel

de ruido del 4 % de la señal encriptadora x1max es justo el
tolerable.

Finalmente, se registra el retardo impuesto por el filtro
paso bajas, con una frecuencia de corte de 6Hz, incorporado
en el circuito recuperador. Su registro se realiza comparando,
instant́aneamente, las señales de los mensajes: enviado, m, y
recuperado, m’, como lo indican las Figs. 14 y 15; conside-
rando un nivel de ruido vr de 100 mVp, equivalente al 4 %
de x1max. Este retardo (en la recuperación) es variable y

FIGURA 14. Se muestran los mensajes binarios enviado, m, y re-
cuperado, m’, para el caso∆Pmin= 0.5 % y con una magnitud de
vr < 4 %. Bajo esta condición, si es confiable el mensajero de es-
tudio.

FIGURA 15. Se muestran los mensajes binarios enviado, m, y re-
cuperado, m’, encimados. Se observan claramente los retardos de
adquisicíon y recuperación, para el caso∆Pmin= 0.5 %, con una
magnitud de vr < 4 % y fm= 3Hz.

FIGURA 16. Muestra el mensaje binario m’ ( fm= 3Hz) y el error
en la sincrońıa al cuadrado, para el caso∆Pmin= 0.5 % y con una
magnitud de vr< 4 %.
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FIGURA 17.Diagrama del circuito del mensajero caótico binario: experimental con el SAP-Dadisp.

presenta un alcance de 10 a 70mseg, lo cual es normal pues-
to que atiende a una señal cáotica. El retardo mencionado se
utiliza para conocer la velocidad del mensajero,i.e., los bits
por segundo a los cuales puede operar confiablemente. En la
Sec. 4 se presentan algunas especificaciones que sirven pa-
ra evaluar el rendimiento y la confiabilidad ante el cambio
paraḿetrico, el nivel de ruido en el canal y el retardo en los

mensajerosestudiados,v.g., tal cambio paraḿetrico puede to-
lerar un nivel de ruido que permite recuperar rápidamente al
mensaje binario m’.

En la Fig. 16, se presenta la señal del error al cuadrado,
e2
1, y la sẽnal de informacíon binaria recuperada, m’, para el

caso cuando:∆Pmin= 0.5 %, vr= 100mVp y fm= 3Hz.
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TABLA I. Especificaciones obtenidas de los mensajeros estudiados.

Mensajeros estudiados: Variación paraḿetrica, Nivel ruido, vr Frecuencia del Retardo de

∆Pm [ %] [ %,mVp] mensaje, fm [Hz] recuperacíon [mseg]

Simulado (Wb) 0.5 4, 100 (AM) 3 10-70

Experimental (SAP-Dadisp) 1.0 8, 200 (Aleatorio) 5 2-20

FIGURA 18. Mediciones de las señales cáoticas x1 y x1’ en sincrońıa, obtencíon del plano de fase y de la señal error e1, utilizando el
SAP-Dadisp.

FIGURA 19.Medición de la sẽnal error e1 y del mensaje binario m, obtención del cuadrado del error e2
1 y su comparación con m.

3.2. Experimentacíon y análisis con el SAP-Dadisp

Se utiliza el Sistema Autoḿatico de Pruebas, SAP-Dadisp[6],
para realizar las mediciones y el análisis de las principales

sẽnales delmensajeroen estudio (c.f., con el diagrama de la
Fig. 17(SAP-Dadisp),v.g., las sẽnales: x1, de error, de los
mensajes m y m’, etc.
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FIGURA 20. Mediciones de los mensajes binarios recuperado, m’, enviado, m, del ruido aleatorio en el canal, vr, y de la salida del filtro
anaĺogico promediador,∼m’. Se comparan, instantáneamente, los mensajes medidos entre sı́ para observar los retardos de adquisición y
recuperacíon.

En la Fig. 18, se presentan en las ventanas W1 y W3 las
mediciones de la señal x1 y x1’, en condiciones de sincronı́a y
con ruido ḿınimo en el canal, respectivamente. La diferencia
entreéstas y su plano de fase se muestra en las ventanas W4

y W2, respectivamente. Observe que el error en la sincronı́a,
e1, se mantiene acotado alrededor de +/-100mVp. Este error,
producto principalmente de la desigualdad existente entre las
tolerancias de los componentes de los circuitos transmisor y
receptor delmensajeroconstruido. En la Fig. 19, ventanas
W1 y W2, se presentan el error e1 y su valor al cuadrado ha-
biendo sumado ya a x1 la sẽnal de ruido, vr, de 200mVp; to-
do esto en atención a la sẽnal del mensaje m, cuya frecuencia,
para este caso, es de 5Hz y la cual se presenta en la ventana
W3. En la ventana W4, se muestran la señal de mensaje m
sobrepuesta a la señal del error al cuadrado correspondien-
te. Experimentalmente, el cambio paramétrico ḿınimo obte-
nido fue del orden del 1 % del parámetro P0 (i.e., los valo-
res registrados son: R0= 1600Ω(P0) y R1= 1584Ω(P1)) (c.f.,
Sec. 3.1). En la Fig. 20, ventana W2, se muestran sobrepues-
tas las sẽnales de los mensajes binarios enviado y recuperado,
m y m’, respectivamente. De las mismas, se puede observar
el retardo en la recuperación producto del filtro paso bajas,
ya mencionado en la sección anterior. En las ventanas W1 y
W4, se presentan las mediciones de las señales de informa-
ción binaria recuperada y filtrada analógicamente, como lo
hizo Cuomo, y digitalmente, como lo hizo Parlitz (c.f., Figs. 1
y 2). En ambos casos se puede observar el retardo producto
de los filtrajes ya mencionados. Finalmente, se presenta, en la
ventana W3, la sẽnal de ruido aleatorio ḿaximo vr(máx) que
permite (v.g., vr= 200mVp, equivalente al 8 % de x1max) la
recuperacíon de la informacíon binaria y facilita la prueba del
mensajeroimplementado.

4. Resultados y mejoras

De los resultados de la simulación (Wb) y de la experimenta-
ción (SAP-Dadisp[6]), podemos reportar las especificaciones
para losmensajerosestudiados que aparecen en la Tabla I.

Del estudio comparativo entre losmensajeros, simulado
y experimental, se desprende que existen coincidencias inte-
resantes:

a) En lo que respecta al cambio mı́nimo en el paŕametro
(∆Pmin). En el simulado (Wb),́este result́o menor que
en el experimental como era de esperarse para los casos
con y sin ruido.

b) Respecto al nivel de ruido ḿaximo, vr(máx), al cual
todav́ıa se permite la recuperación de la informacíon
binaria, el experimental resultó más robusto.

c) En la recuperación casi instant́anea, se observó que el
experimental responde más ŕapido puesto que su retar-
do es 3 veces menor.

Es conveniente mencionar que la fuente de ruido, en el
caso experimental, es aleatoria y su magnitud se hizo variar
de manera semejante a la del ruido AM, la cual se utiliza en
el caso de la simulación (Wb).

Por otro lado, es posible incrementar la velocidad de
env́ıo de los mensajes binarios cambiando el valor de los
componentes pasivos de los circuitos de Chua [11,15] del
mensajero implementado; aunque hay que considerar el re-
tardo en la recuperación, ya quéeste siempre existirá y repre-
sentaŕa por su magnitud una limitación importante.

Observando los porcentajes de ruido obtenido para los
mensajeros estudiadospodemos decir que no resultan muy
resistentes ante el ruido del canal, como se desearı́a para com-
petir con aplicaciones de encriptamiento comerciales [4,13],
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en ambientes ruidosos, por lo que una mejora serı́a mantener
al ruido fuera del canal por medio de algunas técnicas efi-
cientes de abatimiento deéste propuestas por Ott [16]. Ahora
bien, se puede comentar que el tipo demensajeroestudiado
resulta limitado por su principio de operación, puesto que en-
tre más pequẽno se hace el cambio paramétrico, para evitar
la deteccíon del cambio en la forma de onda caótica sincro-
nizadora por un espı́a, se favorece a que un menorruido dis-
torsione la sẽnal y por lo tanto el receptor no pueda recuperar
la informacíon binaria; aunado al incremento en el tiempo de
recuperacíon producto del filtraje. Para el caso, se tiene que
negociar entre privacidad y confiabilidad. Siendo el factor to-
ral el ruido en el canal, por lo que siéste se abate,i.e., vr= 0,
como seŕıa, aproximadamente, en un canal completamente
digital podŕıa mejorarse, notablemente, la negociación ante-
rior, i.e., convertir el mensajero estudiado en un mensajero
cáotico digital.

5. Conclusiones

La disminucíon en el cambio paraḿetrico facilita la incorpo-
ración del ruido en el canal y por ende la recuperación de la

informacíon binaria ya no es fiel, lo que lleva a una nego-
ciación dif́ıcil de lograr entre privacidad y confiabilidad, para
el mensajeroestudiado. Los cambios paramétricos obtenidos
para el mismo de 0.5 y de 1 % en la simulación y la expe-
rimentacíon, respectivamente, producen cambios impercep-
tibles, en la sẽnal cáotica sincronizadora, para un espı́a en el
canal, y permiten que aún hasta con un nivel de ruido del 4 %,
de la sẽnal cáotica, se pueda recuperar la información binaria;
arriba deéste, el mensajero ya no es confiable. Como puede
observarse, el mensajero caracterizado presenta una robus-
tez muy limitada, ante el ruido del canal, y esto contribuye a
que la velocidad en el envı́o de mensajes sea muy baja. Pe-
se a la incorporación de algunas técnicas de eliminación de
ruido no se logra mejorar la robustez lo suficiente para ase-
gurar su competencia con los encriptadores comerciales. Una
solucíon viable es utilizar un mensajero caótico digital, i.e.,
enviar digitalizada la sẽnal encriptadora y sincronizadorax1.
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Núñez P.,Int. Conf. on Com., Circs. and Syts. and W. Sino Ex-
po.Chend́u, China (2002).

5. L.O. Chua, Lj. Kcarev, K. Eckert y M. Itoh,Int. J. Bifurc. Chaos
2 (1992) 705.
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