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Dado que la sincroniza@n es primordial para el efv de informaaddbn privada por medio de encriptamientcdtieo y de conmutaéin
parangtrica, el presente describe un estudio experimental que, sobre dos esquemas de sigerdaizacios sin y con retroalimentani

se realiza utilizando como fuente generadora de caos al circuito de Lorenz. La idea es coabesratunas eficiente y robusto para
aplicarlo en encriptamiento 6tico. Se implementan los circuitos transmisor y receptor en forma muy semejante y se trabajan en condiciones
casi icenticas de operatn. Se considera una variaailineal del paametro de Rayleigh para conocer los errores en las sincronizaciones y
las alteraciones que registran lasatiricas céticas de los circuitos. Para ello, se utilizan planos de fasdisespectral y de coherencia.
Finalmente, la sincroniza@n con retroalimentadh presenta un mayor error en la sindemisminuye la diamica cética, y las capacidades

de encriptamiento y recuperaaide la sial de informadn se ven muy comprometidas; aunado a que requiere de una@ofisida nas.

Por lo que es menos eficiente que la sincronéasin retroalimentadin, aunque parésta se necesita realizaamexperimentaén sobre el
comportamiento ante ruido@trico, e inestabilidades de los componentes para proponerla en aplicaciones reales de encriptatigento ca

DescriptoresCircuito de Lorenz; sincroniza@n de circuitos caticos; encriptamiento édico.

Since the synchronization is essential for sending private information through chaotic encryption and parametric commutation, the paper
describes an experimental study, on two synchronization schemes namely: without and with feedback, is performed using as a chaotic source
the Lorenz circuit. The idea is to know the most efficient and robust for application in chaotic encryption. Transmitter and receiver circuits are
implemented in a very similar way and worked in almost identical conditions of operation. It is considered a linear variation of the Rayleigh
parameter to find the errors in the synchronization and the chaotic dynamics alterations of the circuits. To do this, we use phase planes,
spectral analysis and coherence. Finally, synchronization with feedback has a higher synchronization error, decreases the chaotic dynamics
and encryption capabilities and information signal retrieval are very committed; together requiring a physical connection more. It is less
efficient than the synchronization without feedback, although for the latter further experimentation is needed on the behavior regarding to
electrical noise, and instabilities of the components to come in real applications of chaotic encryption.

Keywords: Lorenz circuit; chaotic circuits synchronization; chaotic encryption.

PACS: 05.45.Vx; 05.45.Xt; 05.45.Gg.

1. Introduccion La sincronizadin sin retroalimentadn es uno de los es-
quemas ras empleado y fue propuesto por Carroll y Peco-
ra [2]. Mientras queeste 6lo utiliza la séal Xt del circuito
transmisor para sincronizar al receptor, la sincronézacon
retroalimentadn que se propone, utiliza lafsd Xr del cir-
cuito receptor para retroalimentarla al transmisor; aparte de
emplear la sgal Xt mencionada del circuito transmisor. Los

ya forma de onda se genera por unapaetro que atiende esquemas se obtienen realizando las conexiones: 1a-2a-2b y

a un estado binario que se desea ocultar. Lo interesante é@'Zb/ 1b-2a dealadas en la Fig. 1, respectivamente.

que la efectividad de amboséatodos requiere y depende de  En la Sec. 2, se presentan las ecuaciones de Lorenz
la sincronizadn de los circuitosi.e., de un circuito catico ~ correspondientes a los circuitos por utilizar y se manifiestan
transmisor que sincronice a otrceittico receptor y que per- 1as conexiones por realizar para la selénaiel esquema de
manezcan agiurante todo el proceso de éavdel mensaje sincronizaadbn por evaluar: sin y con retroalimentasi Tam-
oculto [4,5,6,7]. En este sentido, el presente estudio comp4ién, se presentan los valores que deben tener lasnedros
rativo muestra, experimentalmente, el comportamiento de lg@condicionadores de las dimicas de los circuitos y las con-
sincronizaddn cuanddsta se aplica a dos circuitogitticos ~ diciones de medion y prueba.

de Lorenz configurados bajo los esquemas llamados siny con En la Sec. 3, se describen las comparaciones experimen-
retroalimentadn. La idea es averiguar si la retroalimenta- tales entre las sincronizaciones, bajo condiciones semejantes
cion eficientiza y robustece la sincronizatide los circuitos, de operadn, en base a las medicionesataulo de sus erro-
para asproponer este esquema en aplicaciones de encriptaes porcentuales aximos instarétneos en el tiempo y en la
miento caético [8,9,10]. frecuencia, con la idea de cuantificar y decidir cual esquema

Los métodos térico-experimental que as se citan en la ac-
tualidad para enviar mensajes encriptados phales cati-
cas, a nivel laboratorio, ség lo manifiestan Cuomet al.[1],
Carroll y Pecora [2] y Nifiez [3] son: mezclando la &al
cabtica con la de informadn, o enviando la primera, cu-
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sistema que utili@ consta de tres ecuaciones diferenciales
ordinarias que dedujo como una simplifidatide las ecua-
ciones diferenciales parciales desarrolladas para modelar la
conveccbn termica en la capa atmdsfca inferior. A partir

N 0 de la publicadn del trabajo de Lorenz, su modelo ha sido
\ s \ uno de los mas utilizados para probar las ideas relacionadas
con la diramica no lineal. En especial, porque las ecuacio-
nes deéste se pueden implementar con circuitos eb@itios
Vi \ Yr sencillos y a tra@s de sus pametros se puede obtener una
g descripobn muy completa de su damica, como se muestra
Pr‘ p; a continuadn.
Las ecuaciones de Lorenz para el circuito sincronizado
sin retroalimentaéin [4,8] son:
z Z ireui i - oriqi
t r Circuito transmisor (t: original)
Xt = —s[ (Xt - Yt)dt,
original imagen
. X Yt = — [/ Xt(Zt - p/10)dt+ [ Ytdt], (1)
(] » r
? Zt = —[[ (Yt(-Xt)dt + b [ Ztd{],
R.Nufiez
Asincronia Circuito receptor (r: imagen)

FIGURA 1. Diagrama a cuadros de los circuitos transmisor y re-
ceptor de Lorenz mostrando las conexiones para los esquemas de
sincronizaddn sin (1a-2a-2b) y con (1a-2b y 1b-2a) retroalimenta-
cion.

Xr = —s[(Xr-Yr)dt,
Yr = —[/ Xt(Zr - p/10)dt+ [ Yrdt],

. o L : Zr = —[[ (Yr(-Xt)dt + b Zrd{].
de sincronizadin es el nas eficientei.e., aquel que presente

el menor error en la sincrém para lograr lo anterior se uti-  sjncronizachn via la séial de acoplamiento del transmi-
lizan las mediciones instearteas de las Bales X, Yy Zde  gq-xt.

los circuitos de Lorenz, sus espectros y planos de fase. Enla | 55 ecuaciones de Lorenz para el circuito sincronizado
Sec. 4 se Qesp]legan los transitorios de los cwcw_tosﬂde aMon retroalimentadin [4,8,9] son:
bas sincronizaciones, en respuesta a uiialste excitadn
lineal incorporada por medio del @ametro de Rayleigh, con
la idea de conocer las dimicas céticas deéstas.
En la Sec. 5, se presenta una anaogpn un sistema
tipico y se evalan los esquemas de sincronizacen base
a las funciones de transferencia y delisis de coherencia
[12,13]. Se emplea un promedio de 4 firmas espectrales y se
dgs_criben _cualitativ‘amente los errores en las Sincr,on_izado”%ﬁncronizacfnn Via la séial de acoplamiento del receptar..
uyllzando informaaddn q_e I_a c.oherenma entre Ia§ annicas. Circuito receptor (1 imagen)
Finalmente, la concluén indica que la sincronizam por
retroalimentadn, para un par de circuitosédticos de Lo-
renz, presenta un error mayor en la sincronizacaltera la
dinamica céticay, algo que no se esperaba, pierde capacidad
para ocultar y recuperar fielmente laiakde informadn;
aunado a estos resultados, este esquema requiere de una co-
nexion fisica nas. Los agradecimientos y las referencias bi-gincronizadin via la séal de acoplamiento del transmisor:
bliogréfi'cas nas relevantes se presentan en las Secs. 6 y %, donde los pa&metros s, b p corresponden a losimeros
respectivamente. de Prandtl, geogtrico y Rayleigh, respectivamente. Los dos
primeros son puestos en 10 y 2.7, respectivamente, mientras
2. Las ecuaciones de Lorenz para los circuitos que, el tercero, se coloca en 3&( en 3.9 Vc.d.), para cada
sincronizados juego. De Nifiez [4], se obtiene el valdptimo deéste pa-
ra que provoque una mayor dimica cética en los circuitos
Edward Lorenz [11] fue el primero en evidenciar la existen-realizados para este estudio. Las variables correspondientes
cia del caos determistico,i.e., aquel que es desordenado ea las s@ales de acoplamiento o de sincronifexcKt y Xr
impredecible pero a su vez targhi es acotado o finito. EI aparecen enegrillas en las Ecs. (1) y (2).

Circuito transmisor (t: original)
Xt = —s[ (Xt - Yt)dt,
Yt = —[[ Xr(Zt - p/10)dt+ [ Ytdt], 2
Zt = —[[ (Yt(-Xr)dt + b/ Ztd{],

Xr = —s [ (Xr-Yr)dt,
Yr = —[/ Xt(Zr - p/10)dt+ [ Yrdt],
Zr = —[[ (Yr(-Xt)dt + b/ Zrd{],
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FIGURA 2. Circuito electbnico del transmisor y receptor de Lorenz mostrando las conexiones para los esquemas de sidcraiizaci
(1a-2a-2b) y con (1a-2b y 1b-2a) retroalimendeci

2.1. Las condiciones de prueba para los circuitos de Lo- amplitud) y despliegue espectrald, se utilizan apropiados:
renz sincronizados nimero de muestras, frecuencia de muestreo y tipo de venta-

. - o ~ nas) de las s&les mencionadas.
Se trabaja con mediciones instam¢as de las Bales de los )

circuitos transmisor y receptor de Lorenz, bajo los esquemas . . . . .
de sincronizadin llamados sin y con retroalimentapicomo ~ 3- Comparacion entre las sincronizaciones sin
lo indican las conexiones: 1a-2a-2b y 1a-2b/1b-2a en el dia- Y con retroalimentacion bajo condiciones
grama a cuadros de la Fig. 1, respectivamente. Esto significa jdénticas de operacfpn
que, para el primer esquemaj se utiliza la shal Xt del )
circuito transmisor para sincronizar al receptor, mientras quén 12 Fig. 3, en las ventanas W1-W2 y W3-W4, se presen-
para el segundo, se retroalimenta |aaleXr del circuito re-  t@n las mediciones instameas de las Bales Xty Xr para
ceptor al transmisor, adér de mantener lai&al ya mencio- las sincronizaciones sin y con retroahmenﬁm;wespecpva-
nada para el primero. Esta siniatasegura que la trayectoria Mente. En las ventanas W5-W6 y W7-W8, se despliegan el
electrica (i.e, el retardo) que recorre cadaiséde acopla-  €rmor porcentual @mximo instarfineo temporal de la sincroni-
miento o sincronizaéin sea equivalente. zacon (v.g, %et= (Xt-Xr)100 % /Xt_(rréax)) [14]y el plano de
Los circuitos electinicos del transmisor y receptor de fase Xt/Xr para cada una de las sincronizaciones, respectiva-
Lorenz que se construyeron y probaron se presentan en fente. En las ventanas W9-W10 y W11-W12, se presentan
Fig. 2. Se implementan lo &s parecido posible y se hacen |2 magnitudes lineales de los espectros Ety Er de fasee
trabajar bajo condiciones muy similares, con la idea de qu&t Y Xr. para las sincronizaciones menmongdas; los espec-
sus caractésticas editicas y difmicas, y de estabilidad se [fos presentan un alcance de 0 a 3250 Hz. Finalmente, en las
comporten lo ras semejantemente posible durante las prueventanas W13-Wi4y W15-W16, se despliegan el error por-
bas a los esquemas de sincronigady.g. la diferencia pro- centual ndximo instaréneo frgcuenC|aI en la sincronizani
medio entre los valores ideales y medidos de los componeY-g- %ef= (Et-Er)100 % /Et(rax)) y el plano de fase de los
tes de los circuitos mencionados es de aproximadamente @Pectros Ety Er para cada una de las sincronizaciones.
0.4 %). Se reporta el resumen de resultados en la Tahk,llos
Se utiliza el Sistema Autoéatico de Prueba-Dadisp, SAP- €rrores porcentualesarimos instaréineos en las sincroniza-
Dadisp [12], para asegurar predisiy confiabilidad en las ciones, tanto para el tiempo (%et) como para la frecuencia
mediciones y aflisis digital de las deales caticas. Se cui- (%ef). Valores raximos emegrillas. Si el % de error es ne-
dan todos los aspectos necesarios para lograr una buena digtivo significa que el valor de referencia diakdel transmi-
talizacon (v.g, se utilizan apropiadosiimero de muestras, SOr (Xt) s menor que el de lafssd generada en el receptor
frecuencia de muestreo yimero de bits de resolumi en la  (X) [14].
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FIGURA 3. Ventanas mostrando lasfedes Xt y Xr, el error de sincronizam (Xt-Xr), los planos de fase (Xt/Xr), los espectros Et y Er, el
error de sincronizadn (Et-Er), y los planos de fase (Et/Er) para los esquemas de sincr@mzaciy con retroalimentain.

TABLA |. Error porcentual instagheo en tiempo y en frecuencia

para cada sincronizai.

(Xt/Xr) [sincronizaci 6n]
[% error]  [sin retroalimentaéin]  [con retroalimentadin]
[ %oef 2.20/-1.70 5.40/7.20
[ %oef| 0.90-0.41 1.20/1.90
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\"7
A
. P T U Sineronizacian sin retr
(3 A

0.3

2

)
i

A

0.1

i

X

N A0l

X
Vel S VRA

A

eV

0.0 500. 0 1000. 0

4.
FIGURA 4. Espectros de Xt traslapados para las sincronizaciones
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sin retroalimentacin y con retroalimentagn (con cruces). Obser-
ve como varia la magnitud de algunas anitas.

receptor, la sincroniza@n con retroalimentadh resulta me-

nos eficiente, puesto que sus errores son mayores a los de su
contraparte. Estos mismos, tafabise manifiestan cualitati-
vamente en los planos de fase temporal (Xt/Xr) y frecuencial
(Et/Er) mostrados en las ventanas W6 y W14 y W8 y W16
de la Fig. 3, respectivamente. En la Fig. 4, se presentan los
espectros traslapados de l@akcatica Xt correspondientes

a los esquemas de sincronizaticon retroalimentadn (con
cruces) (.e., la ventana W9 de la Fig. 3) y sin retroalimenta-
cion (.e, la ventana W11 de la Fig. 3). Si comparamos sus
firmas espectrales podemos observar que algunamias,

del esquema de sincronizénisin retroalimentadn, fueron
atenuadas/(g. las de 250, 760, 1100y 1200 Hz) y amplifica-
das ¢.g, las de 480, 510, 800, 1000 y 1010 Hz) [15]. Lo que
se puede explicar de la manera siguiente: al retroalimentar la
seial Xr, del circuito receptor al transmisor, el acoplamiento
transmisor-receptor cambia puesto que ahora ambos circui-
tos pasan de una sincronizagiunilateral [2] a una bilateral

0 de autosincroniza@n; esto acarrea que la dimica catica,

del esquema con retroalimentagj se vea alterada y tienda a
decrecer con respecto a la del sin retroalimebtaci

Comparacin entre los transitorios de am-
bas sincronizaciones en atenoh a una exci-
tacion lineal del parametro de Rayleigh

Las desviaciones porcentuales de la Tabla I, calculaSe presentan en las ventanas W1y W2 de la Fig. 5, el com-
das para cada sincronizani indican que para el pamne-
tro de Rayleigh de 3.9 Vc.d. [4], en los circuitos transmisor-p del padmetro de Rayleigh.g., una s@al diente de sierra),

portamiento de las Sales céatica transitoria Xt y excitadora

Rev. Mex. .57 (1) (2011) 84-90
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FIGURA 5. Las ventanas W4 y W8 despliegan la evolucide la sBal Xt en respuesta a una de diente de sierra que excitaahp&o
p de Rayleigh en los esquemas de sincronémasin y con retroalimentain. En W8 se observa que el estadotz@ se encuentra as
comprometido.

excitadorap. En las ventanas W5, W6 y W8, se presenta el
comportamiento transitorio de la sincronizaticon retroali-
mentacbn, su sBal excitadorgp y el traslape entre el tran-

Sincronizacion sin retr

s 'fMA l sitorio de la sincronizabn con retroalimentadh y su séal
”WMV“ iy "WWVA it \lv | excitadorap, respectivamente. Comparando la evduacile
\ la séhial cabtica Xt que se presenta en las ventanas W4 y W8,

se observa que la duraci de la sial transitoria para cada
esquema es diferente. Para el quissrimteresa, el de la sin-
cronizacon con retroalimentaon, la entrada del circuito al
estado catico tarda nas, se mantiene menosé&se, y al salir

ACohe.

1.5 il . 7 a .
ML del mismo lo hace &s &pidamente que el de su contrapar-
te. Esto trae como consecuencia que este esquemaasea m
s.'o 500. 0 1006.0  1500.0  2000.0  2500.0 3000.0  3500.0 sensible a cambios en el Iéﬂﬂetrop. lo que compromete el

; ) estado catico de Xty aumenta el error de sincroniZati
FIGURA 6. Funcbn de transferencia de lafsd de entrada Xt y

salida Xr ( Xt/Xr) y el ardlisis de coherencia para un promedio de

4 espectros de Ety Er, para la sincronipacsin retroalimentaoi. 5. Los errores de sincronizaddn manifesta-

Las arnbnicas en la vecindad de 3500 Hz manifiestan el error en . .

este esquema de sincroniZati dos por las funciones de transferencia y de
analisis de coherencia para una relaén en-

respectivamente. De(lfiez [4], se escoge la&al diente de trada/salida (Xt/Xr)

sierra para excitar el pametro mencionado porque es la que

provoca que el circuito de Lorenz despliegue un cicl@din ~ Se considera al esquema de sincroniza@n general como

co completo i(e., que su operadn pase deégimen esiti-  un sistemaipico con una entrada y una salida, en el cual
co a diramico y de nuevo a estico). De la ventana W1 a la entrada es la §al de sincronizadin Xt y la salida es la

la W4 y de la W5 a la W8, se presentan los esquemas pamancronizada Xr. Se obtienen los auto-espectros promedio de
las sincronizaciones sin retroalimentatiy con retroalimen- las séales de entrada Xt (AEpXt) y salida Xr (AEpXr), y el
tacion, respectivamente. En la ventana W4, se despliega ekpectro-cruzado promedio entre laBales de entrada Xt y
traslape entre el transitorio sin retroalimendecy su séal  salida Xr (ECXpt-r), respectivamente, para el esquema de

Rev. Mex. 5. 57 (1) (2011) 84-90
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: sincroria para el esquema de sincronizacsin retroalimen-
F.T. “Sincronizacion con retroali taciobn. Como en la Fig. 6, en la 7, se presenta el esquema
. de la sincronizaéin con retroalimentatn y se observan con

WMJ\AAM " W\,q ! e i M mayor detalle las zonas de baja coherencia; una alrededor de
H A e “M‘V“vww w los 1750 Hz y otra alrededor de los 3250 Hle.( parecida

al de la sincronizadin sin retroalimentadn); donde ambos
1.4 V ¥ grupos de frecuencias manifiestan el error en la sincroniza-

cion y, como era de esperaréste resulta mayor que el del
primer esquema. Con estos resultados se corroboran los re-

zaunN -y

n=4
A.Cpher. portados en la Tabla | obtenidos en la Sec. 3; producto de
1.0 — = la retroalimentadin, la eficiencia en la sincronizaci de los
- Wm circuitos transmisor y receptor disminuye.
o. 0 500. 0 1000. © 1500. 0 2000. O 2500. 0 3000. 0 3500. 0

FIGURA 7. Funcbn de transferencia de laisd de entrada Xty 6. Conclusiones
salida Xr ( Xt/Xr) y el aralisis de coherencia para un promedio de
4 espectros de Et y Er, para la sincronisacton retroalimenta-  La utilizacion de la sincronizadn con retroalimentaon, en
cion. Las armdnicas en las vecindades de 1750 Hz y de 3500 HZ par de circuitos ignticos de Lorenz, presenta un mayor
manifiestan el error en este esquema de sincrorizaci error en la sincroia y tiende a disminuir la damica catica
al compararse con la de su contraparte, la sincrorinagin
retroalimentadin; aunado a que la primera requiere de una
§5nexbn fisica extra. Estos resultados se pueden apreciar al
ver @mo se altera la forma de onda §moo se abaten algu-
[fas arndnicas; esto, al final de cuentas, limita considerable-
mente la capacidad de ocultamiento y recupérafiel de las
sdiales de informaéin. Los resultados son representativos y
reproducibles, ya que son validados por la fonale adlisis
de coherencia y se cuida su buena préaisi confiabilidad.
' Se requiere seguir experimentando sobre el comportamiento
de los circuitos sincronizados sin retroalimenbacante rui-
do ekctrico intinseco y exfinseco e inestabilidades de los

L(c);rs rreesgiggg%ss‘;Oerlgseaﬁte:g;aelg%[g;i“ Z:jggegef;;a' componentes para proponerlos en aplicaciones reales de en-
yorp X P P K . criptamiento por medio de Beles caticas.
mas). En la Fig. 6, se presentan con mayor detalle las funcio-

nes antes mencionadas, y de las cuales se observa giialla se

de salida Xr se excita, casi por completo, por la de entradAgradecimientos

Xt; esto se realiza desde las componentes de frecuencia muy

baja hasta las cercanas a los 3750 Hz. A partir de la frecuefigradecemos al CONACYT por apoyar eéonicamente el
cia de 3250 Hz, la FAC indica que existen ciertas@mivas ~ Presente, a traés del proyecto: 7453, dirigido por el Dr. J.
con baja coherencia y las cuales representan los errores enfivarez G.

la sincrona sin retroalimentadn. Los espectros promedio se
calculan de una serie de 4 espectros de potencia obtenidos
la pareja de dmles Xty Xr, las cuales fueron medidas ins-
tanfaneamente y en fase. Se obtienen la potencia promed
(v.g, Pp= (AEXpt) (AEXpr) 0.5), la funén de transferen-
cia (v.g, FT= ECXpt-r /AEXpt) y la funcbn arélisis de cohe-
rencia .9, FAC= (ECXpt-r) 2/(AEXpt) (AEXpr)) [12,13],
para el esquema de sincronizatestudiado. La FAC califica
las arnbnicas de la gl de salida Xr que fueron excitadas
0 generadas, por las abmicas de la g&l de entrada Xt, si
son icenticas significa que no hay error en la sincroniaaci
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