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Tel/Fax (646)175-0500/554,
e-mail: rnunez@cicese.mx

Recibido el 10 de agosto de 2010; aceptado el 11 de noviembre de 2010

Dado que la sincronización es primordial para el envı́o de informacíon privada por medio de encriptamiento caótico y de conmutación
paraḿetrica, el presente describe un estudio experimental que, sobre dos esquemas de sincronización llamados sin y con retroalimentación,
se realiza utilizando como fuente generadora de caos al circuito de Lorenz. La idea es conocer cuál es el ḿas eficiente y robusto para
aplicarlo en encriptamiento caótico. Se implementan los circuitos transmisor y receptor en forma muy semejante y se trabajan en condiciones
casi id́enticas de operación. Se considera una variación lineal del paŕametro de Rayleigh para conocer los errores en las sincronizaciones y
las alteraciones que registran las dinámicas cáoticas de los circuitos. Para ello, se utilizan planos de fase, análisis espectral y de coherencia.
Finalmente, la sincronización con retroalimentación presenta un mayor error en la sincronı́a, disminuye la dińamica cáotica, y las capacidades
de encriptamiento y recuperación de la sẽnal de informacíon se ven muy comprometidas; aunado a que requiere de una conexión f́ısica ḿas.
Por lo que es menos eficiente que la sincronización sin retroalimentación, aunque paráesta se necesita realizar más experimentación sobre el
comportamiento ante ruido eléctrico, e inestabilidades de los componentes para proponerla en aplicaciones reales de encriptamiento caótico.

Descriptores:Circuito de Lorenz; sincronización de circuitos cáoticos; encriptamiento caótico.

Since the synchronization is essential for sending private information through chaotic encryption and parametric commutation, the paper
describes an experimental study, on two synchronization schemes namely: without and with feedback, is performed using as a chaotic source
the Lorenz circuit. The idea is to know the most efficient and robust for application in chaotic encryption. Transmitter and receiver circuits are
implemented in a very similar way and worked in almost identical conditions of operation. It is considered a linear variation of the Rayleigh
parameter to find the errors in the synchronization and the chaotic dynamics alterations of the circuits. To do this, we use phase planes,
spectral analysis and coherence. Finally, synchronization with feedback has a higher synchronization error, decreases the chaotic dynamics
and encryption capabilities and information signal retrieval are very committed; together requiring a physical connection more. It is less
efficient than the synchronization without feedback, although for the latter further experimentation is needed on the behavior regarding to
electrical noise, and instabilities of the components to come in real applications of chaotic encryption.

Keywords: Lorenz circuit; chaotic circuits synchronization; chaotic encryption.
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1. Introducción

Los métodos téorico-experimental que ḿas se citan en la ac-
tualidad para enviar mensajes encriptados por señales cáoti-
cas, a nivel laboratorio, según lo manifiestan Cuomoet al.[1],
Carroll y Pecora [2] y Ńuñez [3] son: mezclando la señal
cáotica con la de información, o enviando la primera, cu-
ya forma de onda se genera por un parámetro que atiende
a un estado binario que se desea ocultar. Lo interesante es
que la efectividad de ambos métodos requiere y depende de
la sincronizacíon de los circuitos,i.e., de un circuito cáotico
transmisor que sincronice a otro idéntico receptor y que per-
manezcan ası́ durante todo el proceso de envı́o del mensaje
oculto [4,5,6,7]. En este sentido, el presente estudio compa-
rativo muestra, experimentalmente, el comportamiento de la
sincronizacíon cuandóesta se aplica a dos circuitos idénticos
de Lorenz configurados bajo los esquemas llamados sin y con
retroalimentacíon. La idea es averiguar si la retroalimenta-
ción eficientiza y robustece la sincronización de los circuitos,
para aśı proponer este esquema en aplicaciones de encripta-
miento cáotico [8,9,10].

La sincronizacíon sin retroalimentación es uno de los es-
quemas ḿas empleado y fue propuesto por Carroll y Peco-
ra [2]. Mientras quéeste śolo utiliza la sẽnal Xt del circuito
transmisor para sincronizar al receptor, la sincronización con
retroalimentacíon que se propone, utiliza la señal Xr del cir-
cuito receptor para retroalimentarla al transmisor; aparte de
emplear la sẽnal Xt mencionada del circuito transmisor. Los
esquemas se obtienen realizando las conexiones: 1a-2a-2b y
1a-2b/1b-2a sẽnaladas en la Fig. 1, respectivamente.

En la Sec. 2, se presentan las ecuaciones de Lorenz
correspondientes a los circuitos por utilizar y se manifiestan
las conexiones por realizar para la selección del esquema de
sincronizacíon por evaluar: sin y con retroalimentación. Tam-
bién, se presentan los valores que deben tener los parámetros
acondicionadores de las dinámicas de los circuitos y las con-
diciones de medición y prueba.

En la Sec. 3, se describen las comparaciones experimen-
tales entre las sincronizaciones, bajo condiciones semejantes
de operacíon, en base a las mediciones y cálculo de sus erro-
res porcentuales ḿaximos instant́aneos en el tiempo y en la
frecuencia, con la idea de cuantificar y decidir cual esquema
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FIGURA 1. Diagrama a cuadros de los circuitos transmisor y re-
ceptor de Lorenz mostrando las conexiones para los esquemas de
sincronizacíon sin (1a-2a-2b) y con (1a-2b y 1b-2a) retroalimenta-
ción.

de sincronizacíon es el ḿas eficiente,i.e., aquel que presente
el menor error en la sincronı́a; para lograr lo anterior se uti-
lizan las mediciones instantáneas de las señales X, Y y Z de
los circuitos de Lorenz, sus espectros y planos de fase. En la
Sec. 4, se despliegan los transitorios de los circuitos de am-
bas sincronizaciones, en respuesta a una señal de excitacíon
lineal incorporada por medio del parámetro de Rayleigh, con
la idea de conocer las dinámicas cáoticas déestas.

En la Sec. 5, se presenta una analogı́a con un sistema
tı́pico y se evaĺuan los esquemas de sincronización en base
a las funciones de transferencia y de análisis de coherencia
[12,13]. Se emplea un promedio de 4 firmas espectrales y se
describen cualitativamente los errores en las sincronizaciones
utilizando informacíon de la coherencia entre las armónicas.
Finalmente, la conclusión indica que la sincronización por
retroalimentacíon, para un par de circuitos idénticos de Lo-
renz, presenta un error mayor en la sincronización, altera la
dinámica cáotica y, algo que no se esperaba, pierde capacidad
para ocultar y recuperar fielmente la señal de informacíon;
aunado a estos resultados, este esquema requiere de una co-
nexión f́ısica ḿas. Los agradecimientos y las referencias bi-
bliográficas ḿas relevantes se presentan en las Secs. 6 y 8,
respectivamente.

2. Las ecuaciones de Lorenz para los circuitos
sincronizados

Edward Lorenz [11] fue el primero en evidenciar la existen-
cia del caos determinı́stico, i.e., aquel que es desordenado e
impredecible pero a su vez también es acotado o finito. El

sistema que utiliźo consta de tres ecuaciones diferenciales
ordinarias que dedujo como una simplificación de las ecua-
ciones diferenciales parciales desarrolladas para modelar la
conveccíon t́ermica en la capa atmosférica inferior. A partir
de la publicacíon del trabajo de Lorenz, su modelo ha sido
uno de los ḿas utilizados para probar las ideas relacionadas
con la dińamica no lineal. En especial, porque las ecuacio-
nes déeste se pueden implementar con circuitos electrónicos
sencillos y a trav́es de sus parámetros se puede obtener una
descripcíon muy completa de su dinámica, como se muestra
a continuacíon.

Las ecuaciones de Lorenz para el circuito sincronizado
sin retroalimentación [4,8] son:

Circuito transmisor (t: original)

Xt = −s∫ (Xt - Yt)dt,

Yt = −[∫ Xt(Zt - p/10)dt+ ∫ Ytdt], (1)

Zt = −[∫ (Yt(-Xt)dt + b ∫ Ztdt],

Circuito receptor (r: imagen)

Xr = −s∫ (Xr - Yr)dt,

Yr = −[∫ Xt (Zr - p/10)dt+ ∫ Yrdt],

Zr = −[∫ (Yr(-Xt )dt + b∫ Zrdt].

Sincronizacíon v́ıa la sẽnal de acoplamiento del transmi-
sor:Xt .

Las ecuaciones de Lorenz para el circuito sincronizado
con retroalimentación [4,8,9] son:

Circuito transmisor (t: original)

Xt = −s∫ (Xt - Yt)dt,

Yt = −[∫ Xr (Zt - p/10)dt+ ∫ Ytdt], (2)

Zt = −[∫ (Yt(-Xr )dt + b∫ Ztdt],

Sincronizacíon v́ıa la sẽnal de acoplamiento del receptor:Xr .
Circuito receptor (r: imagen)

Xr = −s∫ (Xr - Yr)dt,

Yr = −[∫ Xt (Zr - p/10)dt+ ∫ Yrdt],

Zr = −[∫ (Yr(-Xt )dt + b∫ Zrdt],

Sincronizacíon v́ıa la sẽnal de acoplamiento del transmisor:
Xt , donde los paŕametros s, b yp corresponden a los números
de Prandtl, geoḿetrico y Rayleigh, respectivamente. Los dos
primeros son puestos en 10 y 2.7, respectivamente, mientras
que, el tercero, se coloca en 39 (i.e., en 3.9 Vc.d.), para cada
juego. De Ńuñez [4], se obtiene el valoŕoptimo deéste pa-
ra que provoque una mayor dinámica cáotica en los circuitos
realizados para este estudio. Las variables correspondientes
a las sẽnales de acoplamiento o de sincronización Xt y Xr
aparecen ennegrillas en las Ecs. (1) y (2).
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FIGURA 2. Circuito electŕonico del transmisor y receptor de Lorenz mostrando las conexiones para los esquemas de sincronización sin
(1a-2a-2b) y con (1a-2b y 1b-2a) retroalimentación.

2.1. Las condiciones de prueba para los circuitos de Lo-
renz sincronizados

Se trabaja con mediciones instantáneas de las señales de los
circuitos transmisor y receptor de Lorenz, bajo los esquemas
de sincronizacíon llamados sin y con retroalimentación como
lo indican las conexiones: 1a-2a-2b y 1a-2b/1b-2a en el dia-
grama a cuadros de la Fig. 1, respectivamente. Esto significa
que, para el primer esquema, sólo se utiliza la sẽnal Xt del
circuito transmisor para sincronizar al receptor, mientras que
para el segundo, se retroalimenta la señal Xr del circuito re-
ceptor al transmisor, además de mantener la señal ya mencio-
nada para el primero. Esta simetrı́a asegura que la trayectoria
eléctrica (i.e., el retardo) que recorre cada señal de acopla-
miento o sincronización sea equivalente.

Los circuitos electŕonicos del transmisor y receptor de
Lorenz que se construyeron y probaron se presentan en la
Fig. 2. Se implementan lo ḿas parecido posible y se hacen
trabajar bajo condiciones muy similares, con la idea de que
sus caracterı́sticas est́aticas y dińamicas, y de estabilidad se
comporten lo ḿas semejantemente posible durante las prue-
bas a los esquemas de sincronización (v.g., la diferencia pro-
medio entre los valores ideales y medidos de los componen-
tes de los circuitos mencionados es de aproximadamente el
0.4 %).

Se utiliza el Sistema Autoḿatico de Prueba-Dadisp, SAP-
Dadisp [12], para asegurar precisión y confiabilidad en las
mediciones y ańalisis digital de las sẽnales cáoticas. Se cui-
dan todos los aspectos necesarios para lograr una buena digi-
talizacíon (v.g., se utilizan apropiados: número de muestras,
frecuencia de muestreo y número de bits de resolución en la

amplitud) y despliegue espectral (v.g., se utilizan apropiados:
número de muestras, frecuencia de muestreo y tipo de venta-
nas) de las sẽnales mencionadas.

3. Comparacíon entre las sincronizaciones sin
y con retroalimentación bajo condiciones
idénticas de operacíon

En la Fig. 3, en las ventanas W1-W2 y W3-W4, se presen-
tan las mediciones instantáneas de las señales Xt y Xr para
las sincronizaciones sin y con retroalimentación, respectiva-
mente. En las ventanas W5-W6 y W7-W8, se despliegan el
error porcentual ḿaximo instant́aneo temporal de la sincroni-
zacíon (v.g., %et= (Xt-Xr)100 % /Xt(ḿax)) [14] y el plano de
fase Xt/Xr para cada una de las sincronizaciones, respectiva-
mente. En las ventanas W9-W10 y W11-W12, se presentan
las magnitudes lineales de los espectros Et y Er de las señales
Xt y Xr, para las sincronizaciones mencionadas; los espec-
tros presentan un alcance de 0 a 3250 Hz. Finalmente, en las
ventanas W13-W14 y W15-W16, se despliegan el error por-
centual ḿaximo instant́aneo frecuencial en la sincronización
(v.g., %ef= (Et-Er)100 % /Et(ḿax)) y el plano de fase de los
espectros Et y Er para cada una de las sincronizaciones.

Se reporta el resumen de resultados en la Tabla I,i.e., los
errores porcentuales máximos instant́aneos en las sincroniza-
ciones, tanto para el tiempo ( %et) como para la frecuencia
( %ef). Valores ḿaximos ennegrillas. Si el % de error es ne-
gativo significa que el valor de referencia o señal del transmi-
sor (Xt) es menor que el de la señal generada en el receptor
(Xr) [14].
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FIGURA 3. Ventanas mostrando las señales Xt y Xr, el error de sincronización (Xt-Xr), los planos de fase (Xt/Xr), los espectros Et y Er, el
error de sincronización (Et-Er), y los planos de fase (Et/Er) para los esquemas de sincronización sin y con retroalimentación.

TABLA I. Error porcentual instantáneo en tiempo y en frecuencia
para cada sincronización.

(Xt/Xr) [sincronizaci ón]

[ % error] [sin retroalimentación] [con retroalimentación]

[%et] 2.20/-1.70 5.40/-7.20

[%ef] 0.90/-0.41 1.20/-1.90

FIGURA 4. Espectros de Xt traslapados para las sincronizaciones
sin retroalimentación y con retroalimentación (con cruces). Obser-
ve como varia la magnitud de algunas armónicas.

Las desviaciones porcentuales de la Tabla I, calcula-
das para cada sincronización, indican que para el paráme-
tro de Rayleigh de 3.9 Vc.d. [4], en los circuitos transmisor-

receptor, la sincronización con retroalimentación resulta me-
nos eficiente, puesto que sus errores son mayores a los de su
contraparte. Estos mismos, también se manifiestan cualitati-
vamente en los planos de fase temporal (Xt/Xr) y frecuencial
(Et/Er) mostrados en las ventanas W6 y W14 y W8 y W16
de la Fig. 3, respectivamente. En la Fig. 4, se presentan los
espectros traslapados de la señal cáotica Xt correspondientes
a los esquemas de sincronización con retroalimentación (con
cruces) (i.e., la ventana W9 de la Fig. 3) y sin retroalimenta-
ción (i.e., la ventana W11 de la Fig. 3). Si comparamos sus
firmas espectrales podemos observar que algunas armónicas,
del esquema de sincronización sin retroalimentación, fueron
atenuadas (v.g., las de 250, 760, 1100 y 1200 Hz) y amplifica-
das (v.g., las de 480, 510, 800, 1000 y 1010 Hz) [15]. Lo que
se puede explicar de la manera siguiente: al retroalimentar la
sẽnal Xr, del circuito receptor al transmisor, el acoplamiento
transmisor-receptor cambia puesto que ahora ambos circui-
tos pasan de una sincronización unilateral [2] a una bilateral
o de autosincronización; esto acarrea que la dinámica cáotica,
del esquema con retroalimentación, se vea alterada y tienda a
decrecer con respecto a la del sin retroalimentación.

4. Comparacíon entre los transitorios de am-
bas sincronizaciones en atención a una exci-
tación lineal del parámetro de Rayleigh

Se presentan en las ventanas W1 y W2 de la Fig. 5, el com-
portamiento de las señales cáotica transitoria Xt y excitadora
p del paŕametro de Rayleigh (i.e., una sẽnal diente de sierra),
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FIGURA 5. Las ventanas W4 y W8 despliegan la evolución de la sẽnal Xt en respuesta a una de diente de sierra que excita al parámetro
p de Rayleigh en los esquemas de sincronización sin y con retroalimentación. En W8 se observa que el estado caótico se encuentra ḿas
comprometido.

FIGURA 6. Funcíon de transferencia de la señal de entrada Xt y
salida Xr ( Xt/Xr) y el ańalisis de coherencia para un promedio de
4 espectros de Et y Er, para la sincronización sin retroalimentación.
Las arḿonicas en la vecindad de 3500 Hz manifiestan el error en
este esquema de sincronización.

respectivamente. De Ńuñez [4], se escoge la señal diente de
sierra para excitar el parámetro mencionado porque es la que
provoca que el circuito de Lorenz despliegue un ciclo dinámi-
co completo (i.e., que su operación pase de régimen est́ati-
co a dińamico y de nuevo a estático). De la ventana W1 a
la W4 y de la W5 a la W8, se presentan los esquemas para
las sincronizaciones sin retroalimentación y con retroalimen-
tación, respectivamente. En la ventana W4, se despliega el
traslape entre el transitorio sin retroalimentación y su sẽnal

excitadorap. En las ventanas W5, W6 y W8, se presenta el
comportamiento transitorio de la sincronización con retroali-
mentacíon, su sẽnal excitadorap y el traslape entre el tran-
sitorio de la sincronización con retroalimentación y su sẽnal
excitadorap, respectivamente. Comparando la evolución de
la sẽnal cáotica Xt que se presenta en las ventanas W4 y W8,
se observa que la duración de la sẽnal transitoria para cada
esquema es diferente. Para el que más interesa, el de la sin-
cronizacíon con retroalimentación, la entrada del circuito al
estado cáotico tarda ḿas, se mantiene menos enése, y al salir
del mismo lo hace ḿas ŕapidamente que el de su contrapar-
te. Esto trae como consecuencia que este esquema sea más
sensible a cambios en el parámetrop, lo que compromete el
estado cáotico de Xt y aumenta el error de sincronización.

5. Los errores de sincronizacíon manifesta-
dos por las funciones de transferencia y de
análisis de coherencia para una relacíon en-
trada/salida (Xt/Xr)

Se considera al esquema de sincronización en general como
un sistema tı́pico con una entrada y una salida, en el cual
la entrada es la señal de sincronización Xt y la salida es la
sincronizada Xr. Se obtienen los auto-espectros promedio de
las sẽnales de entrada Xt (AEpXt) y salida Xr (AEpXr), y el
espectro-cruzado promedio entre las señales de entrada Xt y
salida Xr (ECXpt-r), respectivamente, para el esquema de
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FIGURA 7. Funcíon de transferencia de la señal de entrada Xt y
salida Xr ( Xt/Xr) y el ańalisis de coherencia para un promedio de
4 espectros de Et y Er, para la sincronización con retroalimenta-
ción. Las arḿonicas en las vecindades de 1750 Hz y de 3500 HZ
manifiestan el error en este esquema de sincronización.

la sincrońıa sin retroalimentación. Los espectros promedio se
calculan de una serie de 4 espectros de potencia obtenidos de
la pareja de sẽnales Xt y Xr, las cuales fueron medidas ins-
tant́aneamente y en fase. Se obtienen la potencia promedio
(v.g., Pp= (AEXpt) (AEXpr) 0.5), la funcíon de transferen-
cia (v.g., FT= ECXpt-r /AEXpt) y la funcíon ańalisis de cohe-
rencia (v.g., FAC= (ECXpt-r) 2/(AEXpt) (AEXpr)) [12,13],
para el esquema de sincronización estudiado. La FAC califica
las arḿonicas de la sẽnal de salida Xr que fueron excitadas,
o generadas, por las armónicas de la sẽnal de entrada Xt, si
son id́enticas significa que no hay error en la sincronización.
Los resultados son de carácter cualitativo,i.e., si se desea ma-
yor precisíon es necesario promediar más espectros (v.g., 16 o
más). En la Fig. 6, se presentan con mayor detalle las funcio-
nes antes mencionadas, y de las cuales se observa que la señal
de salida Xr se excita, casi por completo, por la de entrada
Xt; esto se realiza desde las componentes de frecuencia muy
baja hasta las cercanas a los 3750 Hz. A partir de la frecuen-
cia de 3250 Hz, la FAC indica que existen ciertas armónicas
con baja coherencia y las cuales representan los errores en la

sincrońıa para el esquema de sincronización sin retroalimen-
tación. Como en la Fig. 6, en la 7, se presenta el esquema
de la sincronización con retroalimentación y se observan con
mayor detalle las zonas de baja coherencia; una alrededor de
los 1750 Hz y otra alrededor de los 3250 Hz (i.e., parecida
al de la sincronización sin retroalimentación); donde ambos
grupos de frecuencias manifiestan el error en la sincroniza-
ción y, como era de esperarse,éste resulta mayor que el del
primer esquema. Con estos resultados se corroboran los re-
portados en la Tabla I obtenidos en la Sec. 3; producto de
la retroalimentacíon, la eficiencia en la sincronización de los
circuitos transmisor y receptor disminuye.

6. Conclusiones

La utilización de la sincronización con retroalimentación, en
un par de circuitos id́enticos de Lorenz, presenta un mayor
error en la sincrońıa y tiende a disminuir la dińamica cáotica
al compararse con la de su contraparte, la sincronización sin
retroalimentacíon; aunado a que la primera requiere de una
conexíon f́ısica extra. Estos resultados se pueden apreciar al
ver ćomo se altera la forma de onda y cómo se abaten algu-
nas arḿonicas; esto, al final de cuentas, limita considerable-
mente la capacidad de ocultamiento y recuperación fiel de las
sẽnales de información. Los resultados son representativos y
reproducibles, ya que son validados por la función de ańalisis
de coherencia y se cuida su buena precisión y confiabilidad.
Se requiere seguir experimentando sobre el comportamiento
de los circuitos sincronizados sin retroalimentación ante rui-
do eĺectrico intŕınseco y extŕınseco e inestabilidades de los
componentes para proponerlos en aplicaciones reales de en-
criptamiento por medio de señales cáoticas.
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9. D. López y C. Cruz,Rev. Mex. F́ıs.51 (2005).

10. K.M. Cuomo, A.V. Oppenheim y S.H. Strogatz,IJBC 3 (1993)
1629.

11. E.N. Lorenz,Deterministic nonperiodic flow J. Atmosph., Sci.
20 (1963) 130.
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